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VAl VARAM PALAUTIES UZ INFORMACIJAS SISTEMU PIEEJAMIBU UN E-PAKALPOJUMU

SANEMSANU?

Cienijamais lasita;j!

Miisu ikdiena nav iedomajama bez informacijas un
komunikacijas tehnologiju (IKT) izmantoSanas.
Turpina pieaugt iedzivotdjiem pieejamais e-
pakalpojumu apjoms un attiecigi — pakalpojumu
sniegSana  apstradajamas un  uzglabajamas
informacijas apjoms. Arl izdevumu apjoms
informacijas sisttmu (IS) un ar to saistitas IKT
infrastruktiras uzturéSanai un darbibai valsts
parvaldé pedgjo piecu gadu laika ir pieaudzis no 41
milj. euro lidz 64 milj. euro gada.

Atbilstosa IS un ar tam saistitas IKT infrastrukttras
darbiba ir priekSnosacijums pieejamibai, bez kuras
e-pakalpojumu sniegSana nav iespg&jama.

Iesp&ju sanemt iestazu sniegtos pakalpojumus
attalinata veida (t.sk. e-pakalpojumu veida) 1pasi ir
aktualiz&jusi Covid-19 pandémija. Izv&loties
sanemt e-pakalpojumu, mes sagaidam, ka tas bis
pieejams §is izvEles izdariSanas bridi. Jebkuri
Skersli sanemt e-pakalpojumu izvélétaja bridi rada
izmaksas — gan e-pakalpojuma sanémgjam, gan ari
e-pakalpojumu sniedzosai iestadei. Bet cik lielas ir
§1s izmaksas un kuros gadijumos tas ir attaisnojamas
— Sadas apl@ses ta Tsti neviens nav veicis.

Saja lietderibas revizija més meklgjam atbildi uz
jautdjumu — vai varam palauties uz IS pieejamibu
un e-pakalpojumu sanemsanu? Tomér
viennozimigu atbildi ta arT neguvam — iestazu
sniegta informacija par IS un e-pakalpojumu
pieejamibas Itmeni lielakoties ir viedoklos, nevis
faktos balstita, jo nav skaidribas, ka pieejamibu
izmerit — nav aprékina metodikas un netiek uzkrati
raditaji, lai to méritu. Al valstiska Iltmeni
informacija par sasniegto IS un e-pakalpojumu
pieejamibas Itmeni apkopota netiek.

Atbildiba par iestazu IS uzturéSanu un drosibu, ka
ar1 IS darbibas nepartrauktibu ir noteikta iestadei,
tomér e-pakalpojumu pieejamibas nodroSinasana
nereti iesaistitas ir ari citu iestazu uzturétas IS.
Tadgjadi, lai pakalpojumu san€mgjs vargtu garant&ti
sanemt e-pakalpojumu, vienlaicigi pareizi ir
jastrada ne tikai visam savstarpgji saistitajam IS, bet
ar IKT infrastruktiirai un sakaru kanaliem. Sis ir
izaicinajums iestadém, ko ne vienmér izdodas
realizet.

Lai gan valstiska Itmen1 ir apzinats IS pieejamibas
nozimigums (t.sk. e-pakalpojumu nodrosinasanai)
un iestadém normativajos aktos ir izvirziti
ievieSamie  prieksnoteikumi  IKT  darbibas
nepartrauktibas organizéSanai un 1S (t.sk. e-
pakalpojumu) pieejamibas nodro§inasanai, tomer
iestades nesteidz tos ieviest un parliecinaties, vai
tadejadi  tiek  nodrosinata  IKT  darbibas
nepartrauktiba, IS un e-pakalpojumu pieejamiba, un
vai incidenta gadijuma ir panakama IS pieejamibas
atjaunoSana iesp&jami 1sa laika.

Revizijas nosléguma esam formulusi un
saskanojusi vairakus ieteikumus, tap&c pateicamies
par sadarbibu gan Vides aizsardzibas un regionalas
attistibas ministrijai, gan Aizsardzibas ministrijai un
iestadém, kas sniedza revizijai nepiecieSamo
informaciju, lai novertétu situaciju IKT darbibas
nepartrauktibas organizéSana un IS (t.sk. e-
pakalpojumu) pieejamibas nodros§inasana.

ar cienu
departamenta direktore

Ilze Badere
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Kopsavilkums

Galvenie secinajumi

Vidgji valsts parvalde teré 51 milj. euro gada® informacijas tehnologiju pakalpojumiem. Tie ir
izdevumi, lai nodroSinatu informacijas sisttmu (turpmak — IS) un ar to saistitas informacijas un
komunikacijas tehnologiju (turpmak — IKT) infrastruktiiras uzturé$anu un darbibu, bet ne to attistibas
izdevumus. IS atbilstosa darbiba ir pamats e-pakalpojumu un to atbalstoso IS pieejamibai, savukart
iestazu sasniegtais IS pieejamibas limenis ir viens no IS uzturéSanas izmaksu efektivitates raditajiem.

Revizija konstatétas problémas ne tikai sasniegtas IS pieejamibas novértésana, bet ari IS pieejamibas
parvaldiba kopuma, I1dz ar ko revidenti nevar sniegt atbildi uz jautajumu “Vai varam palauties uz
IS pieejamibu un e-pakalpojumu sanem$anu?”, jo revizija to viennozimigi noteikt neizdevas Sadu
iemeslu del:

= vienkopus netiek uzkrata un analiz&ta informacija par sasniegto e-pakalpojumu un to atbalstoSo
[S pieejamibas ITmeni. ArTta informacija, kas ir atsevisku vadoSo e-parvaldes un IS drosibas jomas
iestazu — VARAM par valsts IS un tehniskajiem resursiem, CERT.LV par IT dros$ibas incidentiem,
VRAA par e-pakalpojumu darbibas trauc€jumiem un nepieejamibu portala Latvija.lv — 1iciba,
vienkopus analiz&ta netiek;

» nav skaidrs, ko mérit, kada veida un nav ar1 aprékina metodikas. Iestades sasniegto IS pieejamibu
izprot dazadi — neméra neko un pat neizvirza IS pieejamibu ka nepiecieSamibu, méra tikai datu
bazu pieejamibu (kas ir viena no komponentém, lai IS un e-pakalpojums darbotos), dazadi
interpreté IS drosibas incidentus;

» pastav trikumi ar attistibas planoSanas joma, jo nav noteikta nepieciesamiba apzinat un vertet
situaciju e-pakalpojumu un to atbalstoSo IS pieejamiba. ArT attieciba uz valsts parvaldes sniegto
pakalpojumu kvalitati e-pakalpojuma pieejamiba nav izvirzita ka kvalitates raditajs;

* nav skaidrs, ka nodrosSinat un ko uzraudzit, lai sasniegtu normativajos aktos noteikto pieejamibas
limeni — integrétajam valsts IS (98%), savietotajam (99%) un e-pakalpojumiem (98%). Turklat ar1
normativajos aktos izvirzitie organizatoriskie priekSnoteikumi IS pieejamibas nodroSinaSanai un
darbibas nepartrauktibas atjaunosSanai iestades nav pilniba ieviesti;

= netiek salagots IS izvirzitais darbibas laiks un sasniedzamais pieejamibas limenis starp visam e-
pakalpojuma nodrosinasana iesaistitajam komponentem — atbalstoso IS, IKT infrastruktiiru,
integrétajam IS un arT attieciba uz vietu, kur e-pakalpojums ir izmitinats (iestades timeklvietne vai
portals Latvija.lv);

= nav noteikts, kads ir e-pakalpojuma darba laiks, t.i., vai var sagaidit e-pakalpojuma pieejamibu
iestades darba laika vai 24/7 darbibas rezima.

Par to, ka IS un e-pakalpojumu pieejamibas parvaldiba ir risinamas problémas, liecina daudzi
e-pakalpojumu darbibas trauc&umu un nepieejamibas gadijumi. Saskana ar revidentu novérojumiem
portala Latvija.lv no 2022.gada janvara Iidz martam ar e-pakalpojumu pieejamibas trauc€jumiem
vargja saskarties vismaz 84 tikst. potencialo e-pakalpojumu lietotaju (tika novérotas tehniskas
problémas, ka rezultata e-pakalpojums vargja nenotikt), no tiem 10 000 gadijumos e-pakalpojumu
pieprasit nevargja vispar. Ari saskana ar VRAA, kas nodrosina portala Latvija.lv darbibu, sniegto
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informaciju noveéroto kludu skaits e-pakalpojumu izsaukumos atseviSkiem — nestabilakajiem
pakalpojumiem, médz sasniegt 40-60%. Tadgjadi secinams, ka faktiskais
e-pakalpojumu sanéméju skaits, kas sastopas ar e-pakalpojumu darbibas trauc€jumiem vai to
nepieejamibu, varétu bt lielaks neka revidentu aplésé aprékinatais (balstoties uz e-pakalpojumu
izmantosanas statistiku 2020.gada).

Latvija Iidz Sim nav veiktas apléses, cik daudz ir izmaksajusi IS nepieejamiba un kadas sekas tas ir
radijis privatpersonam vai plasak — tautsaimniecibai. Revidentu ieskata sekas IS un e-pakalpojumu
nepieejamibai varétu biit ievérojamas, jo, pieméram, saskana ar CERT.LV apkopoto informaciju® par
IS drosibas incidentiem valsts parvaldé viena no incidentiem vien tika ietekméta [IP] valsts un
pasvaldibu iestazu vietnu darbiba. Savukart e-pakalpojuma nepieejamiba rada sekas gan pakalpojumu
sanémé&jam, kuram ir jamekl€ alternativs risindjums pakalpojuma sanemsSanai vai jatére laiks,
parbaudot, vai pakalpojuma pieejamiba ir atjaunota, gan ar1 valsts parvaldei, apkalpojot privatpersonu
mazak automatizéta pakalpojumu sniegSanas kanala. Saskana ar revizija veikto aplési (2.tabula)
e-pakalpojuma sanemsana cita, nevis attalinata veida pakalpojuma sanémgjam var radit izmaksas
15,40 euro un var nakties patérét videji 1,5 stundu laika, lai to sanemtu klatiene. Pakalpojuma
nepieejamibas gadijuma ar1 iestades ir spiestas t€rét resursus (1,83 euro apméra par vienu
pakalpojumu), ko tas varétu izmantot citu, mazak automatiz&tu funkciju nodrosinasanai.

Turklat IS nepieejamibas gadijuma sekas var€ja rasties ne tikai pasai iestadei, bet arT citam iestadeém,
kuras savlaicigi nesanéma nepiecieSamo informaciju un nevargja sniegt pakalpojumus.

Prasiba nodroS$inat pieejamibu pati par sevi pieejamibu nenodroSina. Ir javeido ne tikai atbilstoSa

ieks€jas kontroles vide, jaievies IS drosibas un IKT parvaldiba, bet arT jaméra sasniegtais rezultats.

Revizija tika atklats, ka Saja joma joprojam ir gan problémas, gan arl daudz jautajumu par to, ka

pieejamibu pareizi organizet, secinot, ka kopuma e-pakalpojumu un to atbalstoso IS pieejamiba netiek

labi parvaldita un uzraudzita. Turklat Sai ricibai jabut savstarp&ji koordinétai starp iestadém, jo loti

biezi, lai e-pakalpojums darbotos, ta izpild€ ir iesaistitas vairakas iestades un to uzturétas IS. Tas

nozimé, ka visiem Siem komponentiem ir jabiit pieejamiem un pat vienas komponentes darbibas

traucgjumi ietekmés e-pakalpojuma sanems$anu. Pieméram, lai iedzivotajs sanemtu e-pakalpojumu

portala Latvija.lv, nepiecieSams, lai darbotos:

= portals Latvija.lv, kuru uztur VRAA;

» lietotdja autentifikacijas mehanisms, kuru nodrosina LVRTC vai kada no komercbankam;

= pati IS un e-pakalpojumu izpildosie servisi, kurus uztur iestade;

= saistitas IS un servisi, kas nepiecie$ami, pieméram, personas datu parbaudei ledzivotaju registra,
kuru uztur PMLP;

» datu apmainas kanali, kurus uztur dazadi telekomunikaciju pakalpojumu sniedzgji;

» savietotdjs, kuru uztur VRAA.
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Prasiba sasniedzamajam e-pakalpojumu pieejamibas limenim ir noteikta, bet mehanisms tas

izpildes uzraudzibai nay ieviests

Lai gan prasibas sasniedzamajam pieejamibas limenim integrétajam
valsts IS un savietotagjam ir izvirzitas kop$s 2012. gada,
e-pakalpojumiem — kop$ 2017. gada, un valsts attistibas planoSanas
dokumentos tiek wuzsvérta IS wun e-pakalpojumu pieejamibas
nepiecieSamiba, tomé&r valsts parvaldé nav veikta analize, kads ir faktiski
sasniegtais e-pakalpojumu un to atbalstoSo IS pieejamibas Iimenis. Nav
arT noteikta atbildiga iestade, kurai Sadas informacijas apkopoSana un
analize biitu javeic. To neparedz normativie akti nedz IT droSibas joma,
nedz valsts parvaldes pakalpojumu joma. Lai gan viens no valsts
parvaldes principiem ir, ka valsts parvalde sava darbiba pastavigi
parbauda un uzlabo sabiedribai sniegto pakalpojumu kvalitati, un ir
noteikti raditaji, kas jamera un japubliceé Pakalpojumu sniegSanas un
parvaldibas platforma, tomeér tie neietver e-pakalpojuma pieejamibas
raditajus, kas revidentu ieskata ir viens no butiskakajiem pakalpojuma
kvalitates raditajiem. Lidz ar to tas, vai iestade nodroSina vai nenodroSina
e-pakalpojumus un to atbalstoSo IS darbibu, ir tikai iestades darba
kartibas jautajums.

HO)

Valsti nav vertéets, vai
e-pakalpojumu un to
atbalstoSo IS pieejamibas

Iimenis ir sasniegts

Lielaka dala no devinam revizijas apjoma ieklautajam iestadém atzist, ka to riciba nav ne datu, ne riku,
ar kuru palidzibu uzraudzit un mérit IS un e-pakalpojumu pieejamibu, ka ari nav metodikas, péc kuras

veikt e-pakalpojumu un to atbalsto$o IS pieejamibas aprékinu.

Tikai tris no revizijas apjoma ieklautajam iestadém ir merijusas
faktiski sasniegto pieejamibas Itmeni e-pakalpojumiem vai savam
uzturétajam IS. Pargjas sesas iestades norada, ka to uzturétas IS ir
stradajusas ar augstu pieejamibas limeni, to pamatojot nevis ar
datiem, bet ar to, ka nav novéroti butiski IKT dro$ibas incidenti, kas
butu ietekméjusi IS pieejamibu.

Vienlaikus seSas no devinam revizijas apjoma ieklautajam iestadém
ir noradijusas, ka var biit gadijumi, kad partraukumi e-pakalpojuma
darbiba netiek fikseti un registréti incidentu registra, savukart tikai
tris iestad€s ir ieviesta prakse, ka incidentu registra vai kada cita
atseviska registra tiek uzkrata informacija par visiem planotajiem
tehnisko darbu datumiem un partraukumu ilgumiem, Iidz ar to
registri nesniedz pilnigu informaciju par planotajiem un
neplanotajiem e-pakalpojumu un tos atbalstoSo IS darbibas
trauc€jumiem vai parravumiem un to ilgumu.

Attieciba uz portala Latvija.lv izmitinato e-pakalpojumu pieejamibu revidenti veica analizi

HO)

lestades triikst gan
metodikas, gan datu, lai
noteiktu sasniegto
e-pakalpojumu un to
atbalstoSo IS pieejamibas

[Tmeni.

S un

konstat€ja, ka par 21 e-pakalpojumu publicéti pazinojumi, ka e-pakalpojums nedarbojas. No tiem
astoni e-pakalpojumi nedarbojas no vienas lidz 23 dienam. Tadg€jadi secinams, ka tie konkrétaja meénest
ir bijusi pieejami robezas no 26% lidz 96,8%, kas ir mazak neka normativaja akta noteiktais 98%

sasniedzamais e-pakalpojuma Iimenis.
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Nacionala Iimeni informaciju par iestades notikuSajiem IT dro§ibas incidentiem uzkraj CERT.LV,
tomer ne par visiem notikusajiem incidentiem CERT.LV ir informé&ta, jo iestadés nav vienotas pieejas,
kad informacija CERT.LV ir jasniedz.

Ar1 no CERT.LV parskatos uzraditas informacijas revidenti nevar€ja giit visaptverosu priekSstatu par
faktisko IT drosibas incidentu skaitu un ietekmétajam iestadém, jo informacija parskatos tiek
atspogulota atsSkiriga griezuma - parskatos tiek ieklauta informacija par ietekmé&tajam IP adresém, un
tikai atseviSkos gadijumos tiek apskatita situacija (IT droSibas incidenti) konkrétas iestades.
Aizsardzibas ministrijai iesniegtajos ierobeZotas pieejamibas parskatos [IP] incidentu valsts parvaldes
iestades, pasvaldibas vai valsts kapitalsabiedribas ir saistiti ar pakalpojuma pieejamibas traucgjumiem.

Lai gan atseviski informacijas vienumi, kas attiecas uz IS pieejamibu, valsts parvalde tiek uzkrati
(CERT.LV par IT drosibas incidentiem, VRAA par latvija.lv izmitinato e-pakalpojumu pieejamibu),
centraliz&ta veida valstl nav apkopota informacija par problémam pieejamibas limena nodroSinasana,
ka ar1 nav analiz€ti problému c€loni un sekas tam, ka noteiktais pieejamibas limenis netiek sasniegts.
Ja netiek registrétas visas identificétas problémas un vertéti to c€loni, nav iesp&jams sniegt pamatotus
priekslikumus uzlabojumiem, 1idz ar to ilgtermina iestades turpina uzturét e-pakalpojumus, bet nekas
neveicina to pieejamibas uzlaboSanu.

PriekSnoteikumi e-pakalpojumu un tos atbalstoSo IS pieejamibas nodroSinasanai iestades nav
ieviesti

Normativaja akta* (t.sk. labaja prakse®) ir ietverti priekSnoteikumi, kuru izpilde ir nepiecieSama, lai
iestades sekmétu IS pieejamibas un ar to saistitas IKT infrastruktiiras darbibas nepartrauktibu. Lai gan
visas devinas revizijas apjoma ieklautajas iestades tiek uzturétas paaugstinatas drosibas IS, neviena no
tam nav ieviesti visi priekSnoteikumi pilniba. Biezakas problémas ir saistitas ar to, ka iestades (tris
iestad@s) planosanas dokumentos nav iestradats mérkis IS pieejamibas nodrosinaSanai. Neizvirzot
mérkus un uzdevumus IS pieejamibas nodroSinasanai, IS pieejamiba nav noteikta ka bitiska
nepiecieSamiba iestades funkciju nodrosinasanai.

Lai gan no revizijas apjoma ieklautajam iestadem piecas ir apzinati IKT resursi (infrastruktara, IS,
programmnodrosindjums, sakaru kanali), kas ir bitiski iestades funkciju izpildes atbalsta
nodroSinasana, tomér pargjas Cetras iestadés butiskie IKT resursi ir identificéti dalgji, pieméram,
identificgjot tikai IS. Tadgjadi visas izrietosas nepartrauktibas planosanas darbibas ir orientétas tikai
uz IS darbibas nepartrauktibas planoSanu, kas ir tikai dala no darbibas nodroSinaSana iesaistitajiem
IKT resursiem. Turklat incidentu gadijuma (IKT infrastruktiiras vai sakaru pakalpojumu bojajuma
gadijuma) iestade nespés pietickami atri reaget un noverst problémas ar IS nesaistitos resursos.

Revidenti izvertgja priekSnoteikumus, ko revizijas apjoma ieklautas iestades paredz ligumos, nododot
IS uzturésana arpakalpojuma sniedz&jam, un konstat&ja, ka IS pieejamibas prasibas ir visparigas un
neizvirza sasniedzamo IS pieejamibas Iimeni. Tas savukart rada risku, ka normativaja akta noteiktais
IS pieejamibas Itmenis arpakalpojuma nodotajam IS netiks sasniegts un arpakalpojuma nodotas
sist€mas neveicinas valsts parvaldé kopuma noteikta pieejamibas I[imena sasniegSanu.

IEROBEZOTA PIEEJAMIBA
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No tam sesam revizija verteétajam iestadém, kuras bija izstradajusas
IS atjaunosanas planu, trijas nav veiktas plana atbilstibas parbaudes
IS pieejamibas atjaunoSanai, kas samazinatu risku, ka incidentu
gadijuma nevar€s nodrosinat IKT darbibas un IS pieejamibas
atjaunoSanu pietickami 1sa laika vai vispar. lestades izstradatie IS =0
darbibas atjaunosanas plani nav testéti, parbaudot to pilnigumu,
proti, iestades nav parliecinajusas, vai saskana ar planu, pieejamiem
tehniskajiem resursiem, uzglabatajam rezerves kopijam un

darbinieku kompetenci IS pieejamiba ir atjaunojama iestadée
noteiktaja laika. pieejamiba ir atjaunojama

[estades nav parliecinajusas,
vai un kada laika to IS

_ _ . .. L. incidenta gadijuma.
lestades galvenokart palaujas uz rezerves kopiju veidoSanai

iebiiveétajam kontrolém, kuras rezerves kopiju izveides bridi zino,
vai kopija izveidota un vai ta ir izveidota bez klidam. Datu
atjaunosSanas parbaudi no rezerves kopijas rezerves kopé&Sanas
sisttma neveic, lidz ar to iestazu palausanas tikai uz rezerves
kopésanas sistémas zinojumiem par kopijas izgatavosanas faktu un
faktiska IS datu atjaunoSanas parbaudes neveikSana ir pretruna
normativaja akta® noteiktajam, ka integrétajam valsts IS testa vide
ne retak ka reizi kalendara gada ir javeic pedg€jas pilnas rezerves
kopijas un tai sekojoso picauguma kopiju atjaunosanas parbaudes.

Attistibas planoSanas joma nav identificejams ietvars 1S pieejamibas nodrosSinasanai

Lai gan attistibas planosanas dokumentos’ ir apzinats IS pieejamibas nozimigums valstiska Iimen,
t.sk. e-pakalpojumu sniegsanai, tomér, iznemot vienu sasniedzamo rezultatu “Digitalas transformacijas
pamatnostadnés 2021.-2027.gadam”, kopuma attistibas planosanas dokumentos nav noteikti konkréti
sasniedzamie mérki un uzdevumi IS pieejamibas nodrosinasanai un nav izvirziti rezultativie raditaji,
péc kuriem merit un novertét sasniegto IS pieejamibu.

“Digitalas transformacijas pamatnostadnés 2021.—2027.gadam” ir noteikts sasniedzamais rezultats un
rezultativais raditajs, kas saistams ar IKT darbibas nepartrauktibas nodrosinasanu un IS pieejamibu.
Raditajs paredz, ka 85% no visam paaugstinatas droSibas limena sisttmam un platformam ir drosi
rezervétas un atjaunojamas. Tomer §1 raditaja sasniegSanai nav izvirziti konkréti uzdevumi un nedz
VARAM (ka politikas planoSanas dokumenta sagatavotajai), nedz AiM (ka vadoSajai iestadei IS
drosibas politikas joma) vél 2022.gada sakuma nebija skaidrs, kur§ un kada veida nodrosinas, ka ar1
uzraudzis un méeris izvirzita politikas rezultata sasniegSanu.

Tadgjadi attistibas planoSanas dokumentos nav identificEjams ricibas ietvars IS pieejamibas
nodroSinasana un valsts parvaldé nav vienotas izpratnes par sasniedzamo IS pieejamibas joma un
netiek veiktas mérktiecigas darbibas, lai to sasniegtu.
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Revidentu ieskata, lai valstiska ItmenT identific€tu ricibas ietvaru IS
pieejamibas nodrosinasanai jeb lai identificétu tas IS, kuram
janodro$ina normativajos aktos noteiktie pieejamibas ltmeni, bitu
jaanalizg valsts IS un IKT resursu uzskaites sistéma (VIRSIS) uzkratie =@
dati, tomer art Saja IS uzskaititie dati ir nepilnigi.

VIRSIS ir izstradata un ir ieviesta kops 01.01.2020., tomér taja
iestades ir registréjusas datus tikai par 127 no 181 valsts IS, kas bija
registréta iepriek$ uzturétaja “Valsts informacijas sistému registra”
(turpmak — VISR). Par lielako dalu IS (123 IS) to parzini ir noradijusi, nepilnigi
ka IS paredzetas iestades ieks€jo vajadzibu nodrosSinasanai, tatad

nenodroSina datu apmainu ar citam sisttmam vai pakalpojumu

sniegSanu, kas liek domat, ka sist€émas nav korekti klasificétas.

Uzkratie dati par valsts IS
un IKT resursiem ir

VIRSIS nav uzkrati dati, kas varétu liecinat par IS datu apmainu ar citam IS un to, vai IS ir integréta
valsts IS, kas ir biitiski, lai konstatétu, vai IS ietekme citas IS. Kvalitativu uzskaites datu triikums nelauj
identificét tadas IS, kuram janodroSina augstaks pieejamibas Iimenis, neka to nosaka nacionalie
normativie akti, un kuram butu japlano papildu pasakumi un finans€jums atbilstoSa pieejamibas Itmena
nodros$inaSanai — pieméram, tam nacionala [imena IS, kas apmainas ar datiem ar citu valstu IS un kuram
sasniedzamo IS pieejamibas Itmeni, kas ir augstaks neka Latvijas normativajos aktos noteiktais, ir
noteikusi ES/EEZ.

Revidentu ieskata trikumi informacijas uzskaite ietekmé& VARAM sp&ju sekmigi planot vienotu valsts
politiku IS un to darbibai nepieciesamo IKT resursu un pakalpojumu attistibai un uzturésanai, ka ari
nodros$inat uz pieradijumiem balstitas ricibpolitikas iedibinasanu IKT parvaldibas joma. P&c revidentu
domam atbilsto$a un pietickama informacija par valsts IS un ar tam saistito IKT infrastruktiiru ir
prieksnoteikums vienotu IS pieejamibas un IKT darbibas nepartrauktibas parvaldibas principu
planosanai, noteik$anai un uzraudzibai.

Vienlaicigi ar ricibas ietvara identificeSanu IS pieejamibas nodroSinasanai valstiska Itment ir
nepiecieSams parskatit arf nacionala limena normativajos aktos noteiktas prasibas IS un e-pakalpojumu
pieejamibas ITmena sasniegSanai, tas salagojot sava starpa. Revizija konstatéti gadijumi, kad integréto
valsts IS darbibu reguljosajos normativajos aktos IS vidgjie
pieejamibas raditaji ir noteikti zemaki neka tie ir noteikti MK
noteikumos, kas nosaka pamata prasibu IS pieejamibas
nodrosinasanai, pieméram, IS janodrosina vidgja pieejamiba 97,47% ]
gada, lai gan ka pamata prasiba ir noteikta, ka pieejamiba janodrogina ~ Prasibu e-pakalpojumu un
98% gada no sisteémai noteikta darbibas laika. portala Latvija.lv
pieejamibai del, kops

Nesaskanoto

Lidziga situacija ir konstatéta ari saistiba ar e-pakalpojumu
izmitinasanu, jo, izmitinot e-pakalpojumu portala Latvija.lv, ta
pieejamiba ir iesp&jama vienigi portala Latvija.lv uzturétaja VRAA radits administrativais slogs
noteiktajos un nodro$inatajos pieejamibas laikos. Nemot véra, ka 3,84 miljoni euro apméra
portala pieejamiba saskana ar normativo aktu prasibam ir janodro$ina
vidgji 97,49% gada, tiek radits risks, ka iestades, izmitinot e-
pakalpojumus portala Latvija.lv, nenodroSinas e-pakalpojumiem

2017.gada, iesp&jams, ir
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noteikto sasniedzamo pieejamibas Itmeni (98% menes1). Saskana ar revidenta aprékiniem tas nozimé,
ka iestades e-pakalpojums var tikt nodro$inats par gandriz Cetram stundam ménesi mazaka apjoma,
nekd paredz visparjais reguléjums e-pakalpojuma pieejamibai. Sis apstaklis rada risku, ka
nesaskanotu normativo aktu prasibu dé] iesp&jams katru meénesi valstiski var tikt radits administrativais
slogs 1idz pat 64 tikst. euro®. Ta ka normativais reguléjums, kas nosaka prasibas e-pakalpojumu un
portala Latvija.lv pieejamibai ir speka kops 2017.gada, secinams, ka piecu gadu laika, iesp€jams,
kopuma ir radits administrativais slogs 3,84 milj. euro apméra, kurus iedzivotaji vai valsts parvalde
vargja izmantot citadak.

Butiskakie ieteikumi

Pamatojoties uz revizijas secinajumiem, VARAM un AiM sadarbiba ar CERT.LV sniegti ieteikumi
e-pakalpojumu un tos atbalstoso IS pieejamibas uzlabosanai:

VARAM veikt VIRSIS sisttma uzskaitito datu kvalitates parbaudi un izstradat metodiku
e-pakalpojumu un to atbalstoSo IS sasniegtas pieejamibas aprékinasanai, ka ar1 veikt darbibas, lai
veicinatu “Digitalas transformacijas pamatnostadnés 2021.—2027.gadam” noteikta raditaja — 85%
paaugstinatas drosibas IS ir atjaunojamas — sasniegSanu;

AiM un VARAM izstradat datu apmainas mehanismu un vienotu informacijas uzkrasanas punktu,
lai operativi atklatu informaciju par ietekmétajam IS un e-pakalpojumiem un ilgtermina sniegtu
informaciju par dikstaves laiku;

VARAM apkopot informaciju par sasniegto e-pakalpojumu un to atbalstoso IS pieejamibas [imeni
un veikt IS un e-pakalpojumu nepieejamibas seku analizi;

VARAM normativajos aktos saskanot prasibas e-pakalpojumu un portala Latvija.lv
sasniedzamajam pieejamibas ITmenim, tostarp darbibas laiku;

AiM sadarbiba ar CERT.LV noteikt ieteicamo par IT drosibas incidentu iesniedzamo informacijas
apjomu un struktiru,

valsts parvaldes elektroniskas telpas uzraudzibas pilnveidosanai - AiM sadarbiba ar CERT.LV
izstradat kriterijus, lai apzinatu iestades, kuras obligati ir jaizvieto CERT.LV drosibas sensori un
sadarbiba ar VARAM izstradat strat€giju drosibas sensoru plasakai uzstadi$anai un izmantosanai.

Zinojuma struktiira

Informacija zinojuma izklastita §ada seciba:

revizijas secinajumi, konstat€jumi un ieteikumi par revizijas apjoma ietvertajam jomam —
sasniegtais IS un e-pakalpojumu pieejamibas limenis iestades, normativajos aktos ietvertas
prasibas IS un e-pakalpojumu pieejamibas nodroSinaSanai, priekSnoteikumu izpilde iestades, lai
nodrosinatu IKT darbibas nepartrauktibu un IS pieejamibu, iestazu sp€ja nodrosinat IS
pieejamibas atjauno$anu incidentu gadijumos, ka ari politikas planoSanu IS un e-pakalpojumu
pieejamibas nodrosinasanai;

revidéjamo vienibu sniegtie viedokli par veikto reviziju;

revizijas raksturojums, krit€riji un metodes (mérkis, juridiskais pamatojums, atbildiba, apjoms,
ierobezojumi, vertéSanas kritériji).
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Vai e-pakalpojumu pieejamiba ir biitiska, ka to nodrosinat un kurs
par to atbild?

Ikdiena nav iedomajama bez IKT izmantosanas. Pakalpojuma sniedzgji, istenojot valsts parvaldes
funkcijas saskapa ar normativajiem aktiem vai deleg€tiem valsts parvaldes uzdevumiem, var
nodrosinat dazadu pakalpojumu snieg§anu iedzivotajiem® un veikt citas tas funkcijas.

Pakalpojumu pieejamibas uzlaboSanai iestades piedava e-pakalpojumus, kuru darbibai ir svariga IS un
citu iestazu uzturétu datu pieejamiba. Lai nodroSinatu, ka IS un ar to saistita IKT infrastruktiira ir
pieejama, valsts parvalde vidgji teré 51 milj. euro gada®® informacijas tehnologiju pakalpojumiem, kas
nodros$ina IS un ar to saistitas IKT infrastruktiiras uzturésanu un darbibu.

Saskana ar Pakalpojumu snieg8anas un parvaldibas platforma pieejamiem datiem par 2020. gadu e-
pakalpojumu izmantoSanas statistika ir Cetras reizes augstaka neka, pieméram, klatienes pakalpojumu
izmantoSana. Privatpersonu ieradumu mainu intensivak izmantot e-pakalpojumus ir veicinajusi Covid-
19 situacija, veicinot to, ka biitisks pakalpojumu Tpatsvars tick izmantots elektroniska vid€, un attiecigi
ikviens sagaida pakalpojuma pieejamibu taja bridi, kad izvélas to sanemt — savukart, apzinot $ada veida
pakalpojumu prieksrocibas, visticamak, arT turpmak e-pakalpojumu izmantoSanas intensitate
saglabasies (1.attels).
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24000000 3141663
2000000 -
0
2019 2020 2021

1.attels. E-pakalpojumu pieprasisanas reizu skaits portala Latvija.lv.

Lietotajs, pieprasot e-pakalpojumu, to sanem atbilstosi gaiditajam vai arT saskaras ar ta darbibas
traucgjumiem vai pat nesanem vispar. E-pakalpojuma nodrosinasanai ir virkne biitisku komponensu,
kas katra pati par sevi var ietekmét rezultatu, t.i., to, vai e-pakalpojums strada vai nestrada. Turklat tas
ietekm@ arT citu iestazu funkciju izpildi, to starp e-pakalpojumu sniegSanu, nemot vera, ka IS var bt
integréta ar citam IS un viena IS var tikt izmantota vairaku e-pakalpojumu nodros§inasana.

Faktiski “pieejamiba” nozimé, ka lietotajam vajadzigaja laika nepiecieS$amo darbibu veikSanai tiek
nodrosSinata savlaiciga, garantéta piekluve informacijai, kuras nodro$inasanai ir pieejama IKT
infrastruktiira, IS, lietojumprogrammas (t.sk. izveidotie interfeisi, piem&ram, e-pakalpojumi) un sakaru
tikli** (2.attéls).

NAV KLASIFICETS

12



NAV KLASIFICETS

VAl VARAM PALAUTIES UZ INFORMACIJAS SISTEMU PIEEJAMIBU UN E-PAKALPOJUMU
SANEMSANU?

~ > @R > (ra @ @
IS ISservisi  Datubaze
‘ <:| <:| e-pakalpojums IKT

infrastruktdra

2.attels. E-pakalpojumu sniegSana iesaistitie informacijas un tehniskie resursi.

Pakalpojumu nodrosinasanai var biit nepiecie$ami dati, kuri tiek uzkrati arf citu iestazu IS. Sim mérkim
starp IS tiek veidota datu apmaina un nodroSinata IS integracija ($adas IS sauc par integrétam IS). Lidz
ar to vienas iestades IS nepieejamiba ietekmé ne tikai pasas iestades funkciju izpildi, bet arT funkciju
nodroSinaSanu citas iestad@s. Tas janem vera, un iestadém savstarp€ji jasalago sasniedzamie
pieejamibas limeni — ja kadai no iesaistitajam IS vai citas iestades uzturétai IS tiek noteikts zemaks
sasniedzamais pieejamibas ITmenis, tas var ietekmét augstak izvirzita raditaja sasniegsanu citai IS.

Normativaja akta'? sasniedzamais pieejamibas limenis ir noteikts tikai integrétajam valsts IS — 98%
gada no sistémai noteikta darbibas laika un savietotajam, kas nodroSina centralizétu datu apmainas
punktu starp valsts IS — 99%. Vienlaikus normativais akts'® nosaka skaidru sasniedzamo pieejamibas
raditaju, ja iestade uztur e-pakalpojumu - iestadei ir janodroSina e-pakalpojuma darbspgjas (jeb
pieejamibas) laiks 98% menest. No ta izriet, ka, lai sasniegtu e-pakalpojuma darbsp€ju ne mazaku ka
98% menesi, ar1 ar e-pakalpojuma darbibu saistitajam IS un pargjiem tehniskajiem resursiem izvirzitais
pieejamibas raditajs nevar biit iestades noteikts zemaks ka 98% meénesi.

Sasniedzamais pieejamibas ITmenis ir jasalago ne tikai starp konkréto e-pakalpojumu, to atbalstoso IS,
IKT infrastruktiru un integrétajam IS, bet arT attieciba uz vietu, kur e-pakalpojums ir izmitinats —
iestades majas lapu vai portalu Latvija.lv, kura darbibu un uzturésanu veic VRAA,

Latvija.lv uz 01.05.2022.%° ir pieejama informacija par 2431 e-pakalpojumiem, no tiem pasa portala
izmitinati 119 e-pakalpojumi, pargjie - iestazu majas lapas, uz kuriem portala Latvija.lv ir publicgtas
saites.

Pieejamibas nodroSinasana nozimiga ir ar1 IKT droSiba, ko
ievie§ IS aizsardzibai. IKT drosibas viens no mérkiem ir
saglabat IS  pieejamibu, noverSot pakalpojumu
trauc€jumus. Lidz ar to IS pieejamiba tick nodroSinata IKT resursu/ [ISNIENBNI |17 4 ociba
savstarpgji mijiedarbojoties IKT resursu (t.sk. IS) un IKT
drosibas parvaldibai (3.att€ls).

IS parvaldiba

3.attels. IKT resursu un IS drosibas parvaldiba.

Lai nodrosinatu, ka iestades darbibai un e-pakalpojumu sniegSanai nepiecieSamas IS un citi IKT resursi
darbojas un ir pieejami, iestades nodrosina IS drosibas un IKT darbibas nepartrauktibas parvaldibu. Ta
ir versta gan uz incidentu iestaSanas iesp&jamibas un ietekmes minimiz&$anu, gan ari uz iestades sp&ju
incidentus savlaicigi atklat un iesp&ami 1sa laika noveérst. Normativajos aktos ir noteikti vairaki
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prieks$noteikumi, lai veidotu IS drosibas parvaldibai atbilstoSu ieks€jas kontroles vidi, kas ir biitiska IS
pieejamibas nodroSinasana.

Konteksta ar IS drosibas parvaldibu, kas ir veérsta uz incidentu iestasanas iesp&jamibas un ietekmes
minimizésanu un uz iestades sp&ju incidentus savlaicigi atklat, gan IKT darbibas nepartrauktiba, gan
darbibas atjaunoSana ir iestades IS droSibas parvaldibas elementi.

Saskana ar normativajiem aktiem'® iestades IKT darbibas nepartraukfibas nodro§inasana ir iestades
vaditaja atbildiba, apstiprinot droSibas politiku un nodroSinot informacijas tehnologiju drosibas
parvaldibu. Normativajos aktos ir noteikti vairaki priekSnoteikumi, lai veidotu IS drosibas parvaldibai
atbilstosu ieks€jas kontroles vidi, kas ir bitiska IS pieejamibas nodrosinasana, tomer So
priekSnoteikumu ievieSana ir atkariga no ta, kadu drosibas kategoriju iestade sist€mai ir noteikusi —
pamata vai paaugstinatas dro§ibas sistémal’. Sasniedzamais IS pieejamibas Iimenis atkariba no
sist€mai noteiktas drosibas kategorijas normativaja akta nav noteikts.

Attiectba uz IKT infrastruktiiras parvaldibu Valsts kontrole reviziju'® veica 2019. gada. Taja
konstatets, ka iestades nepietickama uzmaniba tiek pievérsta dazadiem IKT darbibas nepartrauktibas
jautajumiem, piemé&ram, netick parbauditas nepartrauktas elektroenergijas barosanas iekartas, nav
paral€lo elektribas slégumu u.c. alternativu risinajumu, kas ir butiski avarijas gadijuma, lai atjaunotu
IKT infrastrukttras darbibu.

IS pieejamibas nozimigums ir ietverts vairakos jomas attistibas planoSanas dokumentos ($1s revizijas
kontekstd informativais zinojums'® kopa ar pamatnostadném?® un planu? ir uzskatdmi par jomas
attistibas planoSanas ietvaru un tiks apzimeti ka “attistibas planoSanas dokumenti”), tadejadi secinams,
ka IKT, IS un iestazu nodrosinatie e-pakalpojumi ir biitisks valsts parvaldes resurss (4.attéls).

- “Latvijas Nacionalais attistibas plans”

- “Digitalas transformacijas pamatnostadnes”

- “Latvijas kiberdrosibas stratégija”

4.attels. IKT darbibas nepartrauktibas un IS pieejamiba politikas planoSanas dokumentos.

Raksturojot valstt kopuma noteikto IKT darbibas nepartrauktibas, IS un e-pakalpojumu pieejamibas
nozimibu attistibas planoSanas dokumentos, tajos noteiktie mérki un uzdevumi vairak attiecas uz IKT
infrastruktiiras darbibas nepartrauktibas nodrosinasanu, neiezZimé&jot konkrétus mérkus, uzdevumus un
rezultativos raditajus attieciba uz IS pieejamibas lIimeni.

Nemot véra, ka IS pieejamiba tiek nodrosSinata savstarp&ji mijiedarbojoties IKT resursu (t.sk. IS) un
IKT drosibas parvaldibai, tad atbildiba par So funkciju ir sadalita starp vairakam iestadém:

= IKT resursu (t.sk. IS un e-pakalpojumu) parvaldibas joma?® vadosa iestade ir VARAM, kas
izstrada politiku, organiz€ un koordin€ politikas 1stenosanu. Art IKT izmantoSana optimalai
iestazu funkciju izpildes organizg€Sanai un pakalpojumu klasta un satura pilnveidoSanai un

pieejamibas nodroginasganai®®.
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IKT drosibas joma vadosa iestade ir Aizsardzibas ministrija, kas koording€ IT drosibas politikas
veidoganu un Tstenosanu®®. IKT drosibas Tsteno$ana nozimiga loma ir Informacijas tehnologiju
drosibas incidentu novérsanas institiicijai®® (turpmak — CERT.LV), kas uztur vienotu elektroniskas
informacijas telpa notiekoSo darbibu atainojumu, sniedz atbalstu drosibas incidentu novérsana, ka
arT uzrauga, ka valsts un pasvaldibas iestades izpilda Informacijas tehnologiju dro$ibas likuma
noteiktos pienakumus;

Iestades lIiment katras iestades vaditajs nodroSina IKT droSibas parvaldibu, t.sk., lemjot par IKT
infrastruktiiras aizsardzibai piemé&rojamajiem tehniskajiem lidzekliem.

Saja revizija Valsts kontroles revidenti grib&ja parliecinaties, vai varam palauties uz IS pieejamibu un
e-pakalpojumu sanemsanu. Lai uz to atbildétu, $aja revizija tika vertets:

Vai valstt vienkopus tiek analiz€ta informacija par IS un e-pakalpojumu pieejamibu un tiek
vertéts, vai e-pakalpojumiem un to atbalstoSajam IS normativajos aktos noteiktais 98%
pieejamibas limenis tiek sasniegts?;

Vai iestades ir veikuSas nepiecieSamas darbibas un ir ieviesuSas priekSnosacijumus, lai
nodrosinatu IS un IKT infrastruktiiras darbibas nepartrauktibu un atjaunosanu un sasniegta e-
pakalpojumu un IS pieejamibas Iimena meériSanu?;

Vai normativie akti pietieckami skaidri nosaka priekSnoteikumus, kas iestadém ir janodroSina, lai
e-pakalpojumi un IS ir pieejamas?;

Vai politikas planosanas dokumenti izvirza mérkus un sasniedzamos rezultativos raditajus tik
bitiskai iestazu darbibas jomai ka e-pakalpojumu darbiba un pieejamiba?

Revizija tika vertéta e-pakalpojumu un ar to sniegSanu saistito tehnisko resursu parvaldiba,

pieejamibas nodrosinasanai e-pakalpojumu un ar to saistito IS un IKT infrastruktiiras pieejamiba.

Revizija netika vertéts valsts parvalde piedavato e-pakalpojumu pilnigums, saturs un funkcionalitate
(to starp, pieejamiba personam ar Ipasam vajadzibam).
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SANEMSANU?

1. Vai e-pakalpojumu un to atbalstoSo IS pieejamiba ir sasniegta?

Ko ietekmé e-pakalpojumu un to atbalstoSo IS nepieejamiba?

Nacionala Itment [idz §im nav veiktas apl€ses — cik daudz valstij izmaksa IS nepieejamiba un kadas
sekas uz tautsaimniecibu un pakalpojumu sanéméjiem rada IS un e-pakalpojumu nepieejamiba.
Attieciba uz valsts parvaldes iestadém IS un e-pakalpojumu nepieejamiba palielina administrativo
slogu, tiek ietekméta iestades reputacija, nesp&jot nodrosinat pakalpojumu, tiek aizkavéta iestades
darbiba kada joma vai pakalpojuma izpildes atrumu, ietekméjot pakalpojuma sanéméju.

Neviens normativais akts neparedz informacijas par e-pakalpojumu un to atbalstoso IS pieejamibu
apkopoSanu. To neparedz normativie akti nedz IT droSibas joma, nedz valsts parvaldes
pakalpojumu joma. Lai gan viens no valsts parvaldes principiem ir, ka valsts parvalde sava darbiba
pastavigi parbauda un uzlabo sabiedribai sniegto pakalpojumu kvalitati, un ir noteikti raditaji, kas
jaméra un japublicé Pakalpojumu sniegSanas un parvaldibas platforma, tomér tie neietver
e-pakalpojuma pieejamibas raditajus.

Revidentu ieskata kopgjas sekas IS un e-pakalpojumu nepieejamibai varétu bt ieveérojamas — lai
gan CERT.LV parskatos laika no 2020. Iidz 202 1.gadam no [IP] incidentiem, kas saistami ar valsts
parvaldi, paSvaldibam un valsts kapitalsabiedribam, tikai dazos gadijumos ir minéts, ko incidents
ir ietekmgjis, pieméram, viena gadijuma vien ietekméta [IP] valsts un pasvaldibu iestazu vietnu
darbiba. IS nepieejamibas gadijuma sekas rodas ne tikai pasai iestadei, bet arT citam iestadém,
kuras savlaicigi nesanem nepiecie$samo informaciju, 1idz ar to iestades nevar sniegt pakalpojumus
vai arT paléninas to izpildes atrums.

Revidentu apléses liecina, ka, ja diennakti nav pieejams portals Latvija.lv, pakalpojumu saneémg;ji
nesanem vismaz 22 500%° e-pakalpojumus diennakti. Revizija analiz&jot portala Latvija.lv
publicétos pazinojumus par portala un e-pakalpojumu darbibas trauc€jumiem cetru ménesu
perioda?’, konstatéts, ka kopuma par 21 e-pakalpojumu (jeb 17% no visiem Latvija.lv eso$ajiem
e-pakalpojumiem) ir bijusi pazinojumi, ka e-pakalpojums nedarbojas, no tiem astoni
e-pakalpojumi nedarbojas no vienas lidz 23 dienam, tadg€jadi secinams, ka tie konkrétaja ménesi
ir bijusi pieejami robezas no 26% lidz 96,8% ménes, kas ir mazak neka normativaja akta noteiktais
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98% sasniedzamais e-pakalpojuma limenis. 2022.gada pirma ceturksna laika ar e-pakalpojumu
darbibas trauc€jumiem vai to nepieejamibu var€ja saskarties vismaz 84 000 e-pakalpojumu
pieprasitaju (tika novérotas tehniskas problémas, ka rezultata e-pakalpojums vargja notikt, bet
vargja ar1 nenotikt). Saskana ar aplési konkréto e-pakalpojumu pilniba vargja nesanemt 10 000
gadijumos. ArT VRAA uzkrata informacija par kludu skaitu e-pakalpojumu izsaukumos liecina,
ka iedzivotaji biezi sastopas ar e-pakalpojumu izsaukumu kliidam. Saskana ar VRAA uzkrato
informaciju kopuma kliidu skaits atseviskiem — nestabilakajiem pakalpojumiem médz sasniegt 40—
60% (pie loti maza servisu izsaukumu skaita, t.i., retak lietotajiem e-pakalpojumiem — pat 100%).
Tadgjadi secinams, ka faktiskais e-pakalpojumu sanémgéju skaits, kas sastopas ar e-pakalpojumu
darbibas traucgjumiem vai to nepieejamibu, varetu but pat lielaks neka revidentu apl€sé
aprekinatais, kas balstits uz e-pakalpojumu izmantoSanas statistiku 2020. gada.

E-pakalpojuma nepieejamiba rada administrativo slogu gan pakalpojuma sanémg&jam, kuram ir
jamekle alternativs risindjums pakalpojuma sanemsSanai vai jateré laiks, parbaudot, vai
pakalpojuma pieejamiba ir atjaunota, gan ari valsts parvaldei, apkalpojot privatpersonu mazak
automatizeta pakalpojumu sniegSanas kanala. Nenoliedzami, ka faktiskais administrativais slogs
ir atkarigs no ta, cik butisku pakalpojumu sanémgjiem IS vai tehnologisko platformu nepieejamiba
ir skarusi un cik ilgi ir bijis partraukums. P&c revizija veiktas apléses secinams, ka e-pakalpojuma
nesanemsana attalinata veida kopuma var radit vismaz 17,23 euro administrativo slogu par katru
pakalpojuma nesanemsanas reizi, no tam pakalpojuma sanéméjam var radit 15,40 euro izmaksas
un var nakties patérét 1,5 stundu laika, lai to sanemtu klatien€, ka arT nelietderigi teré iestades
resursus 1,83 euro apméra par vienu pakalpojumu. Tikai viena paSa portala Latvija.lv
nepieejamiba var radit administrativo slogu 16 tiikst. euro stunda, jeb 269 euro miniite, savukart
kopuma attieciba uz revizija konstatétajiem 10 tiikst. pakalpojumu nepieejamibas gadijumiem
vargja tikt radits administrativais slogs iedzivotajiem 162 tikst. euro, savukart valsts parvalde —
19,2 tukst. euro var€ja izmantot efektivak citu funkciju veikSanai.

Lielaka dala revizijas izlas€ ietverto iestazu atzist, ka to riciba nav ne datu, ne riku, ar kuru
palidzibu uzraudzit un meérit IS un e-pakalpojumu pieejamibu. Dala iestaZzu norada, ka to uzturétas
IS ir stradajusas ar augstu pieejamibas ITmeni, to pamatojot ar to, ka nav noveroti butiski IKT
drosibas incidenti, kas biitu ietekm&jusi IS pieejamibu, tomér ticamus un viennozimigi
interpret€jamus datus par sasniegto IS pieejamibas Iimeni §1s iestades nevar iesniegt — attiecigi nav
nosakams, vai So iestazu IS sasniedz noteikto IS pieejamibas [imeni. Tas iezimé biitisku trikumu
sasniegta pieejamibas limena novertéSana — trukst salidzinamu uzskaites datu.
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IS nepieejamiba tautsaimniecibai var izraisit dazada veida un apméra zaud&jumus. Zaudgjumos, ko
izraisa IS nepieejamiba, ieklauj zaudéto darfjumu izmaksas, zaudétas reputacijas izmaksas, sodu
izmaksas, IS darbibas atjaunoSanas izmaksas un zaudéto darba stundu izmaksas®,

2020. gada tika veikts pétijums®, kas aptvéra 1200 dazada lieluma uznémumus Ziemelamerika,
Eiropa, Azija, Australija, Jaunzélandé, Dienvidamerika un Afrika. Pétfjuma lielaka dala respondentu
(88%) noradijusi, ka viena dikstave uznémumam ir izmaksajusi ap 300 tiikstoSiem dolaru, minot, ka
viena dikstaves stunda IKT nepieejamibas d€] var izmaksat no 150 tiikstoSiem Iidz vienam miljonam
dolaru.

Attieciba uz valsts parvaldes iestadem IS vai e-pakalpojumu nepieejamiba palielina administrativo
slogu®. Administrativais slogs e-pakalpojumu nepieejamibas dél rodas gan pakalpojumu sanémé&jam,
gan iestadei, kas nodroSina pakalpojumu sniegSanu, radot gan ar finansu izdevumiem saistitas
izmaksas, gan ar laika patérinu saistitas izmaksas>'.

Revidentu ieskata tas ietekm@ arT iestades reputaciju, jo tiek aizkavéta iestades darbiba kada joma vai
pakalpojuma izpildes atrums, ietekmgjot klientu jeb iedzivotaju®2.

Latvija lidz §im nav veiktas apléses, cik daudz var izmaksat vai ir izmaksajusi e-pakalpojumu vai IS
nepieejamiba, un nav dokumentets, kadas sekas uz tautsaimniecibu, iestadi un pakalpojuma saneéméeju
IS nepieejamiba atstaj.

Statistika par e-pakalpojumu un to atbalstoso IS pieejamibu

Revizija, vert€jot iesp&jas un apzinot datus, vai valsts parvaldé tiek nodroSinata e-pakalpojumu
pieejamiba normativaja akta®® noteiktaja Iimeni (98% ménesi), tika konstat&ts, ka neviens normativais

akts neparedz $adas informacijas apkoposanu. To neparedz nedz normativie akti IT drosibas joma**

(detalizti skatit zinojuma 2.sadalu), nedz valsts parvaldes pakalpojumu joma®.

Vertgjot normativos aktus attieciba uz pakalpojumu kvalitati valsts parvalde, konstatéts, ka viens no
valsts parvaldes principiem® ir, ka valsts parvalde sava darbiba pastavigi parbauda un uzlabo
sabiedribai sniegto pakalpojumu kvalitati. Sim mérkim normativais akts nosaka®’: pakalpojuma
sniedz&jam Pakalpojumu sniegSanas un parvaldibas platforma ir japublicé pakalpojumu izpildes
raditaji:

« pieteikto pakalpojumu gadijumu skaits konkrétam pakalpojumam;

« katram konkrétam pakalpojuma pieteikumam izmantotais kanals;

« pakalpojumu izpildes kav&jumu skaits konkrétam pakalpojumam,;

» stdzibu skaits par konkréto pakalpojumu.
Turklat, ja iestade uztur e-pakalpojumus, katram pakalpojumam ir papildus®® jaméra:

» e-pakalpojuma izpildes veiksmigums — pabeigSanas un uzsakSanas gadijumu skaita attieciba;

« pakalpojuma elektroniskas lietoSanas pakape — elektroniskaja kanala pieteikto pakalpojumu
gadijumu skaita attieciba pret visos kanalos pieteikto pakalpojumu gadijumu skaitu;

« e-pakalpojuma sanéméja apmierinatiba — e-pakalpojuma sanémeéja brivpratigs vert€jums piecu
punktu sist€ma pec iesp&jas par katru e-pakalpojuma sniegsSanas gadijumu, kuru var papildinat e-
pakalpojuma sanémgja rakstiska atsauksme.
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Revizijas nosleguma bridi (2022. gada maija) pakalpojumu sniegSanas un parvaldibas platforma bija
pieejama statistika par iestazu pakalpojumiem 2020. gada®. Tiek uzkrata statistika par pakalpojumu
uzsakSanu un pabeigianu 11 dazados sazinas kanalos (e-pakalpojumi, citi elektroniskie, bet
neautomatizétie kanali*!, attalinatie sakari*® vai klatiene*®). Kopuma 2020. gada uzsakti gandriz 153
miljoni pakalpojumu dazados sakaru kanalos (no tiem gandriz 66 miljoni automatiz&tajos
elektroniskajos kanalos), savukart pabeigti — nepilni 88 miljoni pakalpojumu (no tiem 64 miljoni
automatiz€tajos elektroniskajos kanalos) (5.attels).

Klatienes kanali . gggig%g

Attalinatie sakaru kanali . %i‘ésggg;

o S -1 6503674
Neautomatizetie elektroniskic K N 70109372

o . . 64243177
AtomatiZEtie ek oS K | 595330
0 20000000 40000000 60000000 80000000

Pabeigtie ®m Uzsaktie
5.attels. Pakalpojumu uzsaksSanas/pabeigSanas statistika dazados sakaru kanalos 2020.gada

Janorada, ka Pakalpojumu sniegSanas un parvaldibas platforma pieejamie dati nav izmantojami IS un
e-pakalpojumu pieejamibas noveértésana, jo:

« pakalpojums var tikt uzsakts viena sakaru kanala, bet pabeigts cita;

= privatpersona var uzsakt e-pakalpojumu un to nepieteikt Iidz galam, attiecigi starpiba starp
uzsaktajiem un nepabeigtajiem e-pakalpojumiem var biit saistita gan ar privatpersonas [émumu e-
pakalpojumu nesanemt, gan ar1 ar tehniskam problémam pakalpojumu pabeigt.

VRAA pieejamd informdcija par sasniegto e-pakalpojumu pieejamibu

Valsts parvalde izstradatie un ieviestie e-pakalpojumi vai saites uz tiem ir pieejami valsts parvaldes
pakalpojumu  portala Latvija.lv. Taja ir  pieejama informacija  par = 2431
e-pakalpojumu, no ta portala Latvija.lv ir izmitinati 119 valsts parvaldes e-pakalpojumi. Pargjie —
iestazu majas lapas, uz kuram portala ir noraditas saites.

Lai informé&tu e-pakalpojuma lietotaju, portala tiek publicéti pazinojumi par pakalpojumu
nepieejamibu vai darbibas traucgjumiem. Vienlaikus VRAA, kas nodro$ina pakalpojumu platformas
uzturéSanu, nav uzdots uzraudzit portala pieejamo iestazu e-pakalpojumu pieejamibu, l1idz ar to VRAA

neuzkraj un neanalizg iestazu e-pakalpojumu pieejamibas datus, periodus un nepieejamibas iemeslus.
VRAA noradija*, Ka:

= iestades biezi nenodro$ina savu e-pakalpojumu un ar to saistito resursu pieejamibu paredzetaja
apjoma, pie kam $1 nepieejamiba dazkart ir ilgstoSa un nav atbilstoSas reakcijas no iestades puses
(e-pakalpojums netiek apturéts, tas vienkarsi ilgstosi nestrada);
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- lai gan normativie akti® paredz pienakumu iestadem zinot VRAA wun nodro$inat
e-pakalpojumu pieejamibu, tomér péc VRAA apleésem 90% gadijumu tiesi VRAA, izmantojot
automatiz€to e-pakalpojumu darbibas pieejamibas skangSanu, identifice
e-pakalpojumu nepieejamibu un informe par to iestades.

Revizija 2021. gada oktobri un no 2022. gada 1. janvara Iidz 31. martam tika sekots lidzi portala
Latvija.lv publicétajiem pazinojumiem par e-pakalpojumu nepieejamibu un tehniskajam problémam
un tika konstatets, ka:

« kopuma par 21 e-pakalpojumu (jeb 17% no visiem Latvija.lv esoSajiem e-pakalpojumiem) ir bijusi
pazinojumi, ka e-pakalpojums nedarbojas. No tiem astoniem e-pakalpojumiem (jeb 6% no visiem
Latvija.lv esoSajiem e-pakalpojumiem) pazinojums par to, ka e-pakalpojums nedarbojas, bija
redzams ilgstoSi — no vienas Iidz 23 dienam, tad¢jadi secinams, ka Sie
e-pakalpojumi konkr&taja ménesT ir bijusi pieejami robezas no 26% Iidz 96,8% menesi, kas ir
mazak neka normativaja akta*® noteiktais sasniedzamais e-pakalpojuma Iimenis, t.i., 98%.

Pieméram:

- 2021. gada oktobri vairak neka 14 dienas bija pazinojums, ka nav pieejams PMLP sniegtais
e-pakalpojums “Parbaude, vai persona ir deklaréta noraditaja adresé”;

- 2022. gada janvari vairak neka cetras dienas bija pazinojums, ka nav pieejams Biivniecibas
valsts kontroles biroja sniegtais e-pakalpojums “Aizsargata lietotaja statusa noteiksana”;

- 2022. gada janvart septinas dienas bija pazinojums, ka nav pieejams VVSAA sniegtais e-
pakalpojums “Informdcija par pieskirtajiem VSAA pakalpojumiem”, savukart marta 23
dienas bija pazinojums, ka nav pieejams e-pakalpojums “Informacija par veiktajiem VSAA
maksdajumiem un no tiem ieturéto ienakuma nodokli (ienakumu deklarésanai)”.

« Portala vairakkart bija publicéti pazinpojumi par iespgamajiem  trauc€jumiem
e-pakalpojumu darbiba:

- vidgji 4% no portala darbibas laika bija public€ti pazinojumi par to, ka “tehnisku iemeslu del”
iesp&jami traucgjumi e-pakalpojumu un portala darbiba. Pieméram, 2022. gada janvart bija
pazinojumi ar kopéjo ilgumu vairak neka 83 stundas (jeb 11% no portala darba laika janvari)
par to, ka “tehnisku iemeslu del” iespéjami
e-pakalpojumu un portala darbibas traucéjumi;

- vidg&ji 12% no portala darbibas laika bija publicéti pazinojumi par “iesp&jamiem trauc&jumiem
saistiba ar autentifikaciju portala”. Piemeéram: 2022. gada janvari un februari kopa 216
stundas nebija pieejama juridisko personu autentifikdcija dél tehniskajiem darbiem
Uznémumu registra.
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Revizijas izlasé ietvertajas iestadés pieejama informacija par sasniegto e-pakalpojumu un to
atbalstoso IS pieejamibu

Revizija, vert€jot revizijas apjoma ieklautajas devinas iestadés sasniegto e-pakalpojumu un to
atbalstoso IS pieejamibu:

« tris iestades informé&ja, ka, lai gan daZzos méneSos pieejamiba kadai IS vai e-pakalpojumam ir
pazeminajusies zem 98%, tomér gada griezuma visam IS un e-pakalpojumiem tiek parsniegta 98%
pieejamiba;

= seSas iestades vai nu nesniedza datus, vai nu noradija, ka to riciba nav datu par IS pieejamibas
raditajiem. lestades skaidro, ka to riciba nav tada rika (automatizéta uzraudzibas risinajuma) un
nav izvirzitu uzraugamo kriteriju, ar kuru palidzibu uzkrat datus un noteikt IS pieejamibu. lestades
veic IKT resursu kritisko robezu uzraudzibu (pieméram, datu bazes “up-time” raditajs), kas ir tikai
dala no tehniskajiem resursiem, kuri ir iesaistiti IS darbiba un e-pakalpojuma nodro§inasana.

Kopuma iestades uzskata, ka sasniedz noteiktos pieejamibas raditajus, pamatojot to ar faktu, ka
gada laika nav konstatéti butiski IS droSibas incidenti.

CERT.LV apkopota informacija par IT drosibas incidentiem un tds izmantoSana sasniegtas
pieejamibas noteikSanai

CERT.LV uztur vienotu elektroniskas informacijas telpa notieko$o darbibu atainojumu®’. Reizi
ceturksni CERT.LV sagatavo parskatu par uzdevumu izpildi*® AiM, kura tiek ietverta informacija ari
par IT drosibas incidentiem valsts parvalde. Sie parskati tiek publicéti CERT.LV timeklvietng, tajos
atstajot visparpieejamu informaciju, kas nesatur informaciju par tiem CERT.LV darbibas rezultatiem,
kas satur ierobezotas pieejamibas informaciju.

Izvertejot parskatus par 2020. un 2021. gadu, revidenti konstat&jusi [IP] ar valsts parvaldi saistitu
incidentu. Nemot véra, ka CERT.LV riciba nav informacijas, ka sava starpa saslégtas iestazu IS un
kada ir to savstarpgja atkariba, tad tikai atseviskos gadijumos ir minéts, ko incidents ir ietekmgjis, un
tikai attieciba uz tehnisko resursu apjomu, neveértgjot ietekmeto privatpersonu vai iestazu loku.
Piemé&ram:

« 2021. gada 10. oktobri traucéta Valsts kancelejas uzturéetas Valsts un pasvaldibu iestazu
timeklvietnu vienotas platformas darbiba. Tehniska klime uz laiku apturéja [IP] platforma
izvietoto timekla vietnu darbibu;

. [IP]

Janorada, ka CERT.LV parskatos nav pieejama arf cita biitiska informacija — incidenta un attiecigi IS
un e-pakalpojumu nepieejamibas ilgums. Tas ir butiski, lai apléstu un izdaritu secindjumu par
privatpersonam un valsts parvaldes iestadém, kuras §1 nepieejamiba ir ietekm&jusi.

IEROBEZOTA PIEEJAMIBA

21



NAV KLASIFICETS

VAl VARAM PALAUTIES UZ INFORMACIJAS SISTEMU PIEEJAMIBU UN E-PAKALPOJUMU
SANEMSANU?

IS un e-pakalpojumu nepieejamibas sekas

Ipasi pandémijas apstaklos, kad iestazu darbiba un to sniegtie pakalpojumi lielakoties tika nodro$inati
tikai attalinata veida, pakalpojumu sanémgéji vistieSak vargja izjust IS un e-pakalpojumu nepieejamibas
sekas, jo nevar€ja sanemt iestades pakalpojumus. Pieméram, 2021.gada 5.februart iedzivotaju lielas
aktivitates del, piesakoties uz Covid-19 vakcinas sanems$anu, uz vienu diennakti tika paralizéta portala
Latvija.lv darbiba un Saja diena nebija pieejami vismaz 125 portala Latvija.lv izmitinatie e-
pakalpojumi. Nemot véra, ka portals Latvija.lv faktiski nebija pieejams uz vienu diennakti,
pakalpojumu sanéméjiem, kas v€l&jas izmantot portalu Latvija.lv pakalpojumu sanemsanai, tika liegts
sanemt vismaz 22 500%° e-pakalpojumus.

Turklat, nemot vera, ka portals Latvija.lv nebija pieejams diennakts garuma, neviens portala Latvija.lv
izmitinatais e-pakalpojums méne$a griezuma vairs nevargja sasniegt normativaja akta>® noteikto
sasniedzamo pieejamibas Itment 98%.

Nemot veéra, ka valsts parvaldé nav vertéta e-pakalpojumu un IS nepieejamibas ietekme tapat ka
vienkopus nav apzinata un analiz&ta ar1 IS un e-pakalpojumu pieejamiba, revidenti no 2022. gada 1.
janvara lidz 31. martam analiz&ja portala Latvija.lv public€tos pazinojumus par e-pakalpojumu
darbibas traucgjumiem vai nepieejamibu.

Kopuma katru dienu bija publicéti pazinojumi, kas saistiti ar portala Latvija.lv vai ar ta izmantoSanu
saistito modulu darbibu vai konkrétu e-pakalpojumu pieejamibu (skatit 5.tabulu).

Saskana ar pazinojumiem par traucgjumiem portala darbiba, kas ietekmé€ja talaku piekluvi ari
e-pakalpojumiem, portala Latvija.lv pieejamiba tika trauc@ta vai netika nodroSinata 905 stundas. Vidgji
diena portala tiek veikti 22,5 tiikst. pieprasijumi, Iidz ar to kopuma 84 tiikst. gadijumos tika ietekméta
portala izmantosana.

Tapat konstatets, ka kadu bridi (kopsumma 1093 stundas) nebija pieejami 20 e-pakalpojumi, kas vidg&ji

tiek izmantoti 6870 reizes diena, lidz ar to par visu nepieejamibas periodu netika nodrosinati 10 tikst.
e-pakalpojumu pieprasijumi.

1.tabula

Aplése par portala Latvija.lv darbibas traucéjumiem vai to nepieejamibu 2022.gada 1.ceturksni

IzmantoSanas . ~
Pazinojuma A Nepieejamiba reizu skaits Tra&utc elj(un_ltu =
] ietekméto
Traucéjuma biitiba ilgums % no portala 2021'gadé_152 ieprasijumu
(stund@s) | darbibas laika® 1.ceturksni PP
(pieprasijumu skaits
skaits)
Iespg&jami traucjumi portala un e-
pakalpojumu darbiba tehnisku iemeslu 90,51 4% 2 055 622 83949
vai tehnisku darbu dg|*®
Iesp&jami trauc&jumi vai nestradas o ) -
autentifikacija portala®* 243 12%
Traucg&jumi maksajumu veik$ana® 26,26 1,1% - -
Traucgjumi e-adreses darbiba® 2640 100% - }
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Tehnisku iemeslu dél uz laiku var biit
apgriitinata lauku aizpildisana VSAA 840 40% 696 075 278 430
e-iesniegumos

4 VZD e-pakalpojumi®® 16 0,18% (katram 15 603 28
pakalpojumam)

“Aizsargata lietotaja statusa

noteiksana” (BVKB) 110.16 4.93% 2808 139

“Mani dati Fizisko personu registra”

(PMLP) 24 1,10% 49 026 528

“Dzivesvietas deklaréSana vai 60 1754

noradisana” (PMLP) 48 2,15% 81535

9 VSAA e-pakalpojumi®? 4,5 0,03% (katram 212 819 53
pakalpojumam)

“Informacija par veiktajiem VSAA 552,5 24,76% 4505 1116

maksajumiem un no tiem ieturto

ienakuma nodokli” (VSAA)

“Pensiju 2.ITmena dalibnieka konta 72,5 3,25% 126 362 4108

izraksts” (VSAA)

“Informacija par pieskirtajiem VSAA 168,5 7,55% 37 204 2810

pakalpojumiem” (VSAA)

“E-iesniegums gimenes valsts pabalsta 96,5 4,37% - -

un piemaksas pie gimenes valsts

pabalsta par be&mu ar invaliditati

pieskirSanai” (VSAA)

E-pakalpojuma nepieejamiba rada administrativo slogu gan pakalpojuma sanémé&jam, kuram ir jamekIg
alternativs risinajums pakalpojuma sanemsanai vai jatére laiks, parbaudot, vai pakalpojuma pieejamiba
ir atjaunota, gan arl valsts parvaldei, apkalpojot pakalpojuma sanémé&ju mazak automatizeta
pakalpojumu sniegSanas kanala.

Saskana ar revizija veikto aplési (2.tabula) e-pakalpojuma nesanemsana attalinata veida var radit
vismaz 17,23 euro administrativo slogu par katru pakalpojuma nesanems$anas reizi, no tam
pakalpojuma sanémgéjam var radit 15,40 euro izmaksas un pakalpojuma sanémgjam var nakties paterét
1,5 stundu laika, lai to sanemtu klatiené, ka arT nelietderigi var tikt téréti iestades resursi - 1,83 euro
apmeéra par vienu pakalpojumu. Kopuma attieciba uz revizija konstatetajiem 10 tukst. pakalpojumu
nepieejamibas gadijumiem var€ja tikt radits administrativais slogs pakalpojumu sanéméjiem 162 tiikst.
euro, ka arT valsts parvalde pakalpojuma sniegSanai ne-elektroniska veida 19,2 tukst. euro vargja

izmantot efektivak citu funkciju veiksanai.
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2.tabula

Aplese — ietekme, kas rodas e-pakalpojumu nepieejamibas del

E-pakalpojumu pieprasijumi, 165 reizes 10532 reizes
kas netika nodroSinati

letekme uz iestaZzu darbu

Pakalpojuma apkalpoSana 15 min®? 41 stunda 2633 stundas
klatieng
Iestades darbinieka patéréta 1,83 euro 165 euro 19223 euro

laika izmaksas (15 min. no vidgjas algas likmes valsts

parvalde® pirms nodoklu nomaksas)

letekme uz iedzivotaju

ledzivotaja laika  patérin$ 1,5 stundas® 247 stundas 15798 stundas
iestades apmeklgjumam

klatieng

ledzivotaja  patéréta  laika 13,08 euro 2152 euro 137 759 euro
izmaksas

(1,5 stunda no vidgjas algas likmes®
pirms nodoklu nomaksas)

Sabiedriska transporta 2,30 euro® 378 euro 24224 euro
izmaksas
Izmaksas iedzivotajam 15,40 euro 2531 euro 161982 euro
(kopa):

Nenoliedzami, ka faktiskais administrativa sloga apmeérs ir atkarigs no ta, cik bitisku e-pakalpojumu
nepieejamiba ir skarusi un cik ilgs ir bijis partraukums. Pieméram, portala Latvija.lv darbibas
partraukums uz vienu diennakti p&c revidenta apléses var radit administrativo slogu 388 tiikst. euro
diennakti®’ jeb 16 tiikst. euro stunda.

leteikums

Lai valstiski identificétu jomas, kuras e-pakalpojumu un to atbalstoso IS un IKT resursu pieejamiba ir
bittiski stiprinama, VARAM:

* nodrosinat, ka valsts parvaldes IKT infrastruktiras koplietosanas pakalpojumu sniedzéju
sniegtajiem pakalpojumiem tiek nodrosinata pakalpojumu pieejamibas uzskaite, kas ietver gan
infrastruktiiras, gan ari tas atbalstito lietojumu (sistemu) pieejamibas monitoringu un vienveidigu
uzskaiti;

= regulari nodrosinat konsolidéta parskata sagatavosanu par sasniegto pieejamibas limeni visiem
valsts pakalpojumus nodrosinoSiem IKT resursiem, to starp, vértgjot kdadas sekas valstij un
iedzivotajam atstaj, ja pieejamiba netiek sasniegta.
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Vai e-pakalpojumu un to atbalstoSo IS pieejamibu ietekmé IT drosibas incidents?

Lai gan iestazu incidentu registros uzkrato datu analize varétu sekmét iestadés sasniegta IS un
e-pakalpojumu pieejamibas limena novértésanu, tomér iestazu incidentu registru dati ir nepilnigi
— seSas no devinam revizijas apjoma ieklautajam iestddém ir noradijusas, ka neuzrauga
e-pakalpojumu  pieejamibu, 1lidz ar to var but gadijumi, kad partraukumi
e-pakalpojuma darbiba netiek fikséti un registréti, savukart tikai tris iestadgs ir ieviesta prakse, ka
incidentu registra vai kada cita atseviska registra tiek uzkrata informacija par visiem planotajiem
tehnisko darbu datumiem un partraukumu ilgumiem. Janorada, ka revizijas laika divas iestades
neiesniedza incidentu registra datus, tadéjadi liedzot novertét, vai $o iestazu incidentu registros
tiek uzkrata informacija par incidentiem, kas butu vargjusi ietekmét iestazu IS darbibas
nepartrauktibu un sasniedzamo IS pieejamibas Iimeni.

Nacionala Iimeni informaciju par iestadés notikuSajiem IT droSibas incidentiem uzkraj CERT.LV,
tomer ne par visiem notikuSajiem incidentiem CERT.LV ir informéta, jo iestad€s nav vienotas
pieejas, kad informacija CERT.LV ir jasniedz.

ArTno CERT.LV parskatos uzraditas informacijas revidenti nevargja giit visaptverosu priekSstatu
par faktisko IT drosibas incidentu skaitu un ietekmé&tajam iestadeém, jo informacija parskatos tiek
atspogulota atskiriga griezuma - parskatos tiek ieklauta informacija par ietekmé&tajam IP adresém,
un tikai atseviskos gadijumos tiek apskatita situacija (IT drosibas incidenti) konkretas iestades.
Aizsardzibas ministrijai iesniegtajos ierobezotas pieejamibas parskatos [IP] incidentu valsts
parvaldes iestad€s, pasvaldibas vai valsts kapitalsabiedribas ir saistiti ar pakalpojuma pieejamibas
traucgjumiem. Turklat CERT.LV riciba nav informacijas par IT droSibas incidenta ietekmé&tajam
IS, ja iestades tas nav pieming€jusas IT droSibas incidenta apraksta.

Valstiska Itment netiek uzkrata informacija par c€loniem, kas ietekmgjusi IS pieejamibu, bet pec
revidentu veiktas aptaujas rezultatiem secinams, ka neplanoto nepieejamibu 34% gadijumu
izraistja paSas IS darbibas problémas vai IKT incidenti, 28% gadijumu — elektribas parravumi,
25% gadijumu — tehnisko resursu darbibas problémas.

Revidentu ieskata, valstiska [tment analiz€jot datus ne tikai par valsti notiekoSajiem IT droSibas
incidentiem, bet ar par visiem IS nepieejamibas gadijumiem vai darbibas trauc&jumiem, jau
valstiska méroga varétu nodrosinat preventivu ricibu, kas biitu versta uz ieprieks bijusu incidentu
un célonu, kas ietekmé& IKT darbibas nepartrauktibu un IS pieejamibu, raSanas iesp&jamibas
samazinasanu vai pat novérSanu nakotné.
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CERT.LV ir izveidojusi sensoru tiklu, kas nodrosina datu pliismas anomaliju analizi, launattiras
atpaziSanu un bridinajumu sanemsSanu par konstat€tajiem apdraud€jumiem iestades datortikla,

[1P].

lestades uzkrata informdacija par IT drosibas incidentiem

IS un e-pakalpojumu pieejamibu ietekmé gan planotie partraukumi IS darbiba (darbi IS atjaunosanai
un konfiguracijai), gan neplanoti partraukumi IS darbiba (partraukumi, kuri radusies dazadu incidentu
gadijumos), gan IS vai e-pakalpojuma funkcionali traucgjumi.

Neplanoti partraukumi IS darbiba var rasties ar1 no iestades neatkarigu iemeslu dé€l. Pieméram, datu
parraides tikla parravumu dél ir partraukta IS pieejamiba no arpuses, savukart iestades ieksiené IS bus
pieejama un darbosies

Revizija izlas€ ietvertajas iestades konstatéts, ka iestazu ieks€jie normativie akti paredz un apraksta
incidentu registré$anas un analizes procediras, ka ari paredz incidentu registréSanu atseviskos
registros. Saskana ar iestazu sniegto informaciju (janorada, ka divas iestades neiesniedza incidentu
registra datus, tad€jadi liedzot tos novertét) par incidentu registros uzkrato informaciju par incidentiem
laika no 2019. gada janvara Iidz 2021. gada septembrim:

= Cetras iestadés ir fiks€ti incidenti, kas ietekm&jusi IS pieejamibu, savukart tris iestades ir
noradijusas, ka $aja laika to uzturétajam IS nav noveroti tadi incidenti, kas ietekmétu to pieejamibu
— attiecigi arT incidentu registros nav pieejami ar IS pieejamibu saistiti ieraksti. Tai pasa laika
incidentu registros iestades uzkraj lietotaju pieteiktas problémas attieciba uz to, ka nav pieejams
kads informacijas resurss, kas péc iestazu domam nav traucgjis IS darbibai;

= viena iestadé konstatéts, ka 2021. gada CERT.LV ir fiks&jis incidentu saistiba ar iestades uzturétas
valsts IS TLS sertifikatu, kas radija IS pieejamibas problémas lietotajiem, tomér pati iestade Valsts
kontrolei noradija, ka $aja laika perioda tas incidentu registra nav nonacis neviens pieteikums par
IS nepieejamibu;

= tikai tris iestad@s ir ieviesta prakse, ka incidentu registra vai kada cita atseviska registra tiek
uzkrata informacija par visiem planotajiem tehnisko darbu datumiem un partraukumu ilgumiem;

= attieciba uz e-pakalpojumiem seSas no revizijas apjoma ieklautajam iestadém, kuru IS nodroSina
e-pakalpojumu sniegSanu, ir noradijusas, ka neuzrauga e-pakalpojumu pieejamibu, Iidz ar to var
but gadijumi, kad ar e-pakalpojumu saistita IS darbojas, bet pats e-pakalpojums nav pieejams, bet
e-pakalpojuma partraukums incidentu registra netiek fikséts un registréts.

Ka laba prakse minama, ka saistiba ar incidentu izvért€Sanu viena iestadé tiek praktizéts par
incidentiem sastadit zinojumus un zinojumos paredz&t preventivas darbibas nakotng, lai incidents
neatkartotos, savukart pargjas iestadés ir noteiktas procediiras IKT incidentu izvert€Sanai un
informacija par IKT incidentiem p&c iespé&jas tiek ieklauta ikgadgja iestades IKT risku analize.
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Nacionala liment uzkrata informacija par IT drosibas incidentiem

No likuma izriet®® ka valsts vai pasvaldibas institiicija droibas incidenta gadijuma nekavéjoties veic
visas ta noverSanai nepiecieSamas darbibas, ka arT tiilit informe par notikuso CERT.LV.

Informacijas tehnologiju drosibas incidents® ir kaitigs notikums vai nodarfjums, kura rezultata tiek
apdraud@ta informacijas tehnologiju integritate, pieejamiba vai konfidencialitate.

CERT.LV sava majas lapa lidz 16.02.2021. noradija’®:

Valsts un pasvaldibas iestades IT drostbas parzinim jazino par incidentu, ja ir noticis aréjs vai
ieksejs uzbrukums iestades IT infrastruktitrai un 5t uzbrukuma rezultata notikusi svarigu resursu
atteice, ka art apgriitinata iestades normala darbiba vai bitisku pakalpojumu sniegsana.

Likums paredz informét CERT.LV tikai par incidentiem un biitiskam sistemiskam vajibam, kas
var apdraudeét informacijas tehnologiju integritati, pieejamibu un konfidencialitati, pieméram,
ievainojamibam valsts informdcijas sistemu produkcijas vidés, ievainojamibam, kas var ietekmét
saistitas arejas informdcijas sistemas, iestades pamatfunkciju nodrosindasanu u.c.

Reizé noradam, ka likums neparedz iznemumu attieciba uz ,,iekséjo” informdcijas sistemu
incidentiem un drosibas nepilnibam.

Revizija konstatéts, ka iestadés nav vienotas pieejas par gadijumiem, kad informét CERT.LV — vai
informet tikai par tadiem IT drosibas notikumiem, kas ir peksni, negaiditi un neizskaidrojami, vai ar1
par tadiem, kas radusies neveiksmigu, bet planotu tehnisku uzlabojumu rezultata. Pieméram, nekorekti
konfigurgjot IS vai neveiksmigas IKT infrastruktiras nomainas rezultata zaud@ta tas pieejamiba.
Papildus — iestadém nav noteikta zinoSanas forma, kada tam jazino CERT.LV par IT drosibas
incidentu. Saskana ar CERT.LV majas lapa noradito informaciju informacija par IT droSibas incidentu
ir janosiita briva forma uz CERT.LV e-pastu’’.

Attieciba uz pamatpakalpojumu un digitala pakalpojuma sniedz€jiem ir noteikta detalizétaka
metodika’?, kas paredz pakalpojuma sniedz&jam vértét incidenta biitiskumu, nemot véra skarto
lietotaju skaitu un dikstaves ilgumu, un zinosanas forma (6.attels).

*Bitiskas ietekmes uz pakalpojuma nepartrauktibu novértésana

Dikstave
Skartie lietotaji 0Oh 1-2h 24h 4-24h >24h
0 .
1-10% (ieskaitot) . .
10-15% (ieskaitot) . . .
=1 lietotajs cita ES valstl . . .
z15% . . . .
2 1 lietotéjs, kurs ir lielo uznémumu saraksta . . . . .
= 1/4 no lietotdjiem kdda no Latvijas planosanas regioniem . . . . .

6.attels. Metodika IT drosibas incidenta biitiskuma identifikacijai un zinosanai CERT.LV
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CERT.LV analizeé IT droSibas incidentus, tostarp tadus, kuri ir izraistjusi IS darbibas trauc€jumus,
tomér valstiska [TmenT T informacija netiek talak analizéta.

Revidentu ieskata, valstiska [imeni analiz&jot datus ne tikai par valsti notiekoSajiem IKT incidentiem,
bet arT par visiem IS nepieejamibas gadijumiem vai darbibas trauc€jumiem, jau valstiska meéroga varétu
nodrosinat preventivu ricibu, kas biitu veérsta uz ieprieks bijuSu incidentu un c€lonu, kas ietekmé IKT
darbibas nepartrauktibu un IS pieejamibu, raSanas iesp&jamibas samazinasanu vai pat noveérSanu
nakotné.

Bez ta, ka iestadem ir jazino CERT.LV par notikuSajiem incidentiem, CERT.LV ir izveidojusi’
sensoru tiklu, kas nodroSina datu plismas anomaliju analizi, launattiras atpaziSanu un bridinajumu
sanemsanu par konstatetajiem apdraudéjumiem iestades datortikla.

[IP]

[IP]

Vertegjot CERT.LV uzkratos datus par IT droSibas incidentiem, konstatéts, ka netiek uzkrata pilniga
informacija par IT drosibas incidenta ietekmi un to, kadas IS IT droSibas incidents ir ietekméjis, jo
CERT.LV riciba nav informacijas par IT droSibas incidenta ietekmétajam IS, ja iestades tas nav
piemingjusSas IT droSibas incidenta aprakstd. Lidz ar to CERT.LV apzina un statistikas parskatos
ieklauj IT drosibas incidenta ietekm&to IP adreSu skaitu, bet tas nelauj iegut priekSstatu par
ictekmétajiem e-pakalpojumiem vai IS un veértét raditajus, kas saistiti ar IS vai e-pakalpojumu
pieejamibu. CERT.LV skaidroja, ka uzturét informaciju par IS savstarpgjo integraciju nebitu racionali,
jo informacija ir apjomiga un to ir nepiecieSams uzturét aktualu, lidz ar to CERT.LV strada ar to
informacijas apjomu, ko iestade ir noradijusi.

Atbilstosi CERT.LV parskatiem 2020. un 2021.gada Latvija kopuma IT drosibas incidentu dél bija
ietekm@tas gandriz 1,2 milj. unikalas IP adreses (7.att€ls). Uz lielako dalu IP adresu (57% no visam
ietekmétajam IP adresém divu gadu perioda) ietekmi ir atstajusi IT droSibas incidenti, kas saistiti ar IS
vai IKT infrastruktiiras konfiguracijas nepilnibam. No publiskajiem parskatiem secinams, ka
2021.gada divkart pieaudzis IP adresu skaits, kas saistits ar IS pieejamibas trauc€jumiem, kas radusies
piekluves lieguma uzbrukumu dél, ka art atsevisku lokalu darbibu, pieméram, elektroenergijas padeves
traucgjumu vai cilvéciskas kliidas dél (no 1751 IP adreses 2020.gada 11dz 4183 IP adreseém 2021.gada).
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Informacijas drosiba 613

Pakalpojuma pieejamiba | f715813

aiffos saturs | 169
Kaitigs saturs | 472

KrapSana %g

Kompromitétas ickartas | 2185997

Informacijas vaksana | 263%0

Ielausanas meginajumi ] g ggg

; 87842
G |, 7S 225

. abiog . 57092
Laundabigs kods . s o

Konigurcias nepilnbas | 35 135
0 50000 100000 150000 200000 250000 300000 350000 400000
2021 m2020

7.att€ls. CERT.LV statistika par drosibas incidentos ietekm&tajam IP adresem 2020. un 2021. gada

Tapat revizija konstatéts, ka CERT.LV sagatavotie publiskie parskati nesniedz pietiekamu priekSstatu
par situaciju iestadés — IT drosibas incidentu skaitu, incidenta veidu un ietekmi.

Lai gan CERT.LV parskatos tiek ieklauta informacija par CERT.LV fiksétajos IT droSibas incidentos
ietekm@tajam IP adres@m un visparigiem aprakstiem par incidentu batibu un apdraud&juma veidiem,
tomer tikai atseviskos gadijumos tiek detalizéti aprakstiti konkréti IT droSibas incidenti iestadés —
attiecigi, analizgjot tikai CERT.LV parskatos uzradito informaciju, revidenti nevargja giit visaptverosu
prieksstatu par faktisko IT drosibas incidentu skaitu un ietekmétajam iestadém.

Piemé&ram, laika no 2020.gada lidz 2021.gadam CERT.LV incidentu registra ir uzkrata informacija par
[IP] IT drosibas incidentiem valsts parvaldes iestadeés, pa$valdibas un valsts kapitalsabiedribas,
savukart CERT.LV sagatavotajos ierobezotas pieejamibas parskatos, kas tiek sniegti Aizsardzibas
ministrijai, identificgjami [IP] IT droSibas incidenti, kas saistami ar valsts parvaldes iestadém,
paSvaldibam un valsts kapitalsabiedribam. No tiem tikai 141 IT droSibas incidents ir atrodams
CERT.LV sagatavotajos publiskajos parskatos, kas tiek publicéti CERT.LV majas lapa (3.tabula).
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Lai gan primari katrai iestadei ir jaanaliz€ IT droSibas incidenta ietekme, art CERT.LV tiek uzkrata
informacija, kas ir nozimiga, lai ne tikai katra iestade var vértét savus ieks€jos IKT parvaldibas
procesus un to efektivitati, bet ar7 attistibas planosanas dokumentu un normativo aktu Iimeni planotu
nepieciesamas izmainas.

3.tabula

CERT.LV uzkrata un publicéta informacija par IT drosibas incidentiem valsts parvaldes iestades,
pasvaldibas un valsts kapitalsabiedribas laika no 2020. lidz 2021.gadam

Gads Incidentu skaits
CERT.LV incidentu CERT.LYV parskati Aizsardzibas CERT.LV publiskie parskati
registrs ministrijai (nenoradot konkrétas
(noradot konkréetas iestades) iestades)
2020 [IP] [IP] 67
2021 [IP] [IP] 74
Kopa: [IP] [IP] 141

Saskana ar CERT.LV sniegto informaciju no [IP] IT drosibas incidentiem valsts parvaldes iestades,
pasvaldibas un valsts kapitalsabiedribas laika no 2020. gada lidz 2021. gadam [IP] IT drosibas
incidenti ir bijusi piecas revizijas apjoma ieklautajas iestadés (4.tabula).

4.tabula

Revizijas apjoma ieklauto iestaZu incidenti CERT.LV registra laika no 2020. gada lidz 2021. gadam

[IP]

Saskana ar CERT.LV sagatavotajiem ierobezotas pieejamibas parskatiem no [IP] incidentiem, kas
saistami ar valsts parvaldi, pasvaldibam un valsts kapitalsabiedribam un par kuriem sniegta informacija
CERT.LV laika no 2020.gada lidz 2021.gadam (8.att€ls), lielaka dala incidentu c€lonu ([IP]
jeb 22%) ir saistami ar ielauSanas méginajumiem nesankcion&ti pieklit sistémam vai servisiem.
Savukart otrs lielakais incidentu skaits ([IP] jeb 15%) ir saistams ar dazadu ievainojamibu

atklasanu iestazu IS vai programmatiiras.
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[IP]

8.attels. Incidentu skaits valsts parvaldes iestades, pasvaldibas un valsts kapitalsabiedribas laika no 2020.gada lidz
2021.gadam p&c CERT.LV datiem, kas sniegti Aizsardzibas ministrijai.

Nemot véra, ka valstiska Itmeni netiek uzkrata informacija par c€loniem, kas ietekmé&jusi IS
pieejamibu, revidentu aptauja par nacionala limena IS, kas apmainas ar datiem ar citu valstu IS, tika
ieklauti jautajumi par iemesliem, kuri ir izraistjusi IS nepieejamibu:

Elektribas parravums
= neplanotas dikstaves iemesli (9.attels) ir
saistti ar iestades IS programmatiiras darbibas 8; 25%
problémam, elektribas parravumiem, tehnisko
resursu darbibas problémam vai interneta
darbibas partraukumiem;

Interneta parravums

B Programmatiiras darbibas
problémas
Tehnisko resursu darbiba
problémas

9.attels. Galvenie neplanotas nepieejamibas iemesli

= planota dikstave lielaka dala gadijumu ir
saistita (10.attels) ar iestades nodroSinatu
programmatiiras  atjauninasanu, kas ir
neatnemama IS uzturéSanas sastavdala. Tapat
ar1 ar tehnisko resursu mainu vai apkopi,
migraciju uz citiem IKT resursiem vai
drosibas sertifikatu mainu.

6% 1; 3% L
2,6% W Programmatiras atjauninasana

Tehnisko resursu maina vai
apkope

Migracijas darbi uz citiem
IKT resursiem

Drosibas sertifikatu maina
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leteikumi

Lai pilnveidotu pieeju, kad un ka iestadem ir jainformé CERT.LV par IT drosibas incidentiem,
ierosinam Aizsardzibas ministrijai (kd vadoSajai iestadei, kas koordiné IT drosibas politikas veidosanu
un istenosanu) sadarbiba ar CERT.LV izstradat vadlinijas, pec kuram iestades nosaka IT drosibas
incidenta butiskumu un to, vai ir nepieciesams informét CERT.LV, ka ari noteikt ieteicamo
iesniedzamo informdcijas apjomu un struktiiru.

Lai operativi atklatu informaciju par ietekmétajam IS un e-pakalpojumiem un ilgtermina sniegtu
informaciju par dikstaves laiku, aicinam Aizsardzibas ministrijai sadarbibd ar VARAM izstradat datu
apmainas mehanismu un vienotu informdcijas uzkrasanas punktu.

Nemot véra pieaugoSos kiberdrosibas riskus un lai stiprinatu spéju preventivi konstatet
apdraudéjumus kibertelpa, aicinam Aizsardzibas ministrijai sadarbiba:
» ar CERT.LV, izstradat kritérijus, lai apzindtu iestades, kuras obligati ir jaizvieto CERT.LV
drostbas sensori;
» ar VARAM izstradat stratégiju drosibas sensoru plasakai uzstadisanai un izmantosanai, to starp,
izstradato stratégiju saldagojot ar VARAM uzsakto iniciativu IKT konsolidacijai.

2. Vaiiestades veic nepiecieSamas darbibas, lai nodroSinatu
e-pakalpojumu un to atbalstoSo IS darbibas nepartrauktibu?

Vai ir noteiktas prasibas sasniedzamajam IS un e-pakalpojumu pieejamibas
ItTmenim?

Nacionala Iimen1 izmantotajam IS sasniedzama IS pieejamibas [Tmena noteikSana pamata tiek
atstata iestades zina. [zn@mumi — integrétas valsts IS un valsts IS savietota;s.

Saskana ar normativo aktu’® integrétajam valsts IS ir janodrosina IS pieejamibas ITmenis 98% gada
no sistémai noteikta darbibas laika (ja citos normativajos aktos nav noteikts citadi), savukart valsts
IS savietotajam — 99% gada no sisteémai noteikta darbibas laika. Revizija konstatéti gadijumi, kad
integréto valsts IS darbibu regul&joSos normativajos aktos vidgjie IS pieejamibas raditaji ir noteikti
lidz pat 0,53% zemaki neka tie ir noteikti MK noteikumos, kas nosaka pamata prasibu IS

pieejamibas nodroSinasanai.

Lai gan normativais akts nosaka, ka e-pakalpojumiem ir janodroSina pieejamiba 98% menesT,
tomér tiem nav noteikts pakalpojuma sniegSanas laiks un netiek skaidrots, kada laika (iestades
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darba laiks vai 24/7 darbibas rezims) ir jasasniedz noteiktais e-pakalpojuma pieejamibas limenis,
tadgjadi jau valstiska m&roga ir radits maldigs priekSstats, ka iestades e-pakalpojums ir pieejams
jebkura diena un jebkura diennakts laika.

Izmitinot e-pakalpojumu portala Latvija.lv, ta pieejamiba ir iesp&jama vienigi portala Latvija.lv
uzturétaja VRAA noteiktajos un nodroSinatajos pieejamibas laikos. Nemot véra, ka portala
pieejamiba saskana ar normativo aktu prasibam ir janodroSina videji 97,49% gada, tiek radits risks,
ka iestades, izmitinot e-pakalpojumus portala Latvija.lv, nenodro$inas e-pakalpojumiem noteikto
sasniedzamo pieejamibas [tmeni (98% menest). Saskana ar revidenta aprékiniem tas nozimée, ka
iestades e-pakalpojums var tikt nodroSinats par gandriz Cetram stundam ménesi mazaka apjoma,
neka paredz normativaja akta’’ noteiktais pieejamibas pamatlimenis. Sis apstaklis rada risku, ka
nesaskanotu normativo prasibu dél iesp&ams katru ménesi var tikt radits administrativais slogs
lidz pat 64 tikst. euro’®. Ta ka normativais reguléjums, kas nosaka prasibas e-pakalpojumu un
portala Latvija.lv pieejamibai ir speka kops 2017.gada, secinams, ka piecu gadu laika iesp&jams
kopuma ir raditas administrativa sloga izmaksas 3,84 milj. euro apmera, kuras iedzivotaji vai valsts
parvalde vargja izmantot citadak. Ne visam nacionala [imena IS, kas apmainas ar datiem ar citu
valstu IS, sasniedzamo IS pieejamibas Iimeni (no 95% Iidz 99,99% gada no sisteémai paredzeta
darba laika) ir noteikusi ES/EEZ. No tam 12 (kopuma 24), kuram ES/EEZ IS pieejamibas limeni
ir noteikusi, devinos gadijumos sasniedzamais IS pieejamibas limenis ir noteikts lielaks neka 98%
gada, kas parsniedz Latvijas normativajos aktos noteikto prasibu 98% gada integrétajam valsts IS
un e-pakalpojumiem.

Starptautiska limeni noteiktas prasibas sasniedzamajam 1S pieejamibas limenim sistemam, kas
apmainds ar datiem ar citu valstu 1S

Ekonomiskas sadarbibas un attistibas organizacijas (OECD) zinojumos un ES planosanas un darbibas
parskata dokumentos nav publicéta informacija par sasniedzamo pieejamibas ITmeni nacionala Iimena
IS, kas apmainas ar datiem ar citu valstu IS, ka arT nav sniegta informacija par veiktiem p&tjjumiem
saistiba ar nacionala limena IS sasniegto pieejamibas Itmeni, tomér dokumentos ir uzsvérts IS
pieejamibas nozimigums. Pieméram, Eiropas Komisijas parskata’® par ES dalibvalstu muitas sistému
darbibu 2020.gada ir noradits, ka ES dalibvalstu muitas IS darbibas traucgjumi ietekmé attiecigas valsts
muitas iestades administracijas darbu, iedzivotajus un uzn€émumus visa ES un rada traucgjumus ES
ieksgja tirga.

Atseviskas nozares regul&josas ES regulas ir noteikts gan sasniedzamais IS pieejamibas limenis, gan
IS darba laiks pasas ES uzturétajam IS un platformam, gan nacionala Iimena IS, kas apmainas ar datiem
ar citas valsts IS ES méroga. Piem&ram, datu apmainai starp ES dalibvalstu muitas IS un nodoklu IS
noteikts®® 99,9% sasniedzamais IS pieejamibas limenis.

Saskana ar aptaujas rezultatiem par IS, kas apmainas ar datiem ar citu valstu IS, valsts parvaldg tiek
uzturétas vismaz 24 IS, kas ir nozimigas arT starptautiska Itmeni, nodro$inot informacijas apmainu ar
citam valstim, no tam:
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= attieciba uz datu apmainas tvérumu — 58%
gadijumu (14 gadijumos no 24) datu apmaina
tick nodroSinata ar visam ES/EEZ
dalibvalstim (11.attels); 29% gadijumu datu
apmaina tiek veikta tikai starp atseviskam
organizacijam; 3 gadijumos — tikai Polijas un
Baltijas valstu ietvaros;

= Visas ES/EEZ valstis
Baltija/Polija

Viena iestade/portals

11.attels. Datu apmainas tverums starp Latvijas IS un
citu valstu IS

= attieciba uz datu apmainas biezumu — 63%
gadijumu (15 gadijumi no 24) datu apmaina
tiek nodroSinata tieSsaiste jeb nekavejoties pec
pieprasijuma (datu apmainas intervals
neparsniedz 1 mindti) (12.attels);

m TieSsaiste/ik miniti

Reizi diena

Reizi ménest

12. attels. Datu apmainas intervali starp IS

*  pus€ gadijumu (12 gadijumi jeb 50%) IS bez datu apmainas nodro$ina ari kada e-pakalpojuma
sniegSanu. Sadi e-pakalpojumi ir saistiti ar informativa rakstura datu un statistikas
publicésanu/iegtisanu, izzinu ieghsanu, kugu satiksmes datu nodoSanu, vizu pieteikumiem,
deklaraciju aizpildiSanu un datu parbaudi/kontroli talaku darbibu veikSanai;

= attieciba uz IS darba laika prasibas izvirzisanu

— 88% gadijumu (21 gadijuma no 24) IS darba 4%

laiks ir noteikts 24 stundas 7 dienas nedéla 8%

(13.attels). ‘ = 24x7
Pusé gadijumu (12 gadijumi jeb 50%) IS darba = 8:30-17:00
laiku nosaka ES/EEZ prasibas, bet pusé 6:00-23:00

gadjjumu to nosaka iestade patstavigi (11
gadijumi jeb 46%) vai normativais akts (1
gadijums).

13.attéls. IS noteiktie darba laiki
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= attieciba uz IS pieejamibas prasibu izvirzisanu — kopuma ES/EEZ vai iestades pasas ir izvirzijusas
sasniedzamo IS pieejamibas Iimeni robezas no 95% lidz 99,99% (14.attels):

Informacija nav sniegta
95-96%
97%
98%
98,50%
99%
99,5-99,7%
99,99%
0 1 2 3 4 5 6

IS pieejamibas Itmeni nosaka ES/EEZ

B[S pieejamibas [Tmeni nosaka pati iestade/Latvijas normativais akts

14 attels. Nacionala Itmena IS, kuru pieejamiba ir nozimiga starptautiskaja Itmen, noteiktais sasniedzamais IS
pieejamibas limenis

Tam IS, kuram ES/EEZ ir centralizeéti noteikusi sasniedzamo IS pieejamibas limeni,
sasniedzamais IS pieejamibas Iimenis tikai 3 gadijumos izvirzits zemaks neka 98%. Pargjos
gadijumos (9 IS) sasniedzamais IS pieejamibas [imenis noteikts no 98,5% lidz pat 99,99%.

Nacionala liment noteiktais sasniedzamais pieejamibas limenis informdcijas sistemam

Normativais akts, kura noteikta kartiba, kada tiek nodroSinata IKT sist€ému atbilstiba minimalajam
drosibas prasibam, nosaka, ka IS valstt iedala divas kategorijas — pamata un paaugstinatas drosibas
sistémas®!. Konkréts sasniedzamais IS pieejamibas Iimenis atkariba no drofibas kategorijas nav
noteikts.

Normativais akts®? konkrétu sasniedzamo pieejamibas limeni nosaka tikai integrétajam valsts IS un
valsts IS savietotajam:

» integrétajai valsts IS (ta ir IS, kas apmainas ar datiem ar citu valsts IS) pieejamiba janodrosina
vismaz 98% apjoma (gada) no sist€mai noteikta darbibas laika;

= savietotaja (IS, kas nodrosina centralizétu datu apmainas punktu starp valsts IS) pieejamiba
janodros$ina vismaz 99% apjoma (gada) no savietotajam noteikta darbibas laika.

Normativais akts nenosaka, kads integrétajam valsts IS ir nosakamais darbibas laiks (atbilstosi iestades
darba laikam vai 24/7 darba laikam), lai gan no ta ir atkarigs, kada laika pieejamibas Iimenis ir
jasasniedz. Sist€mas darbibas laiku izvelas un nosaka iestades.

NAV KLASIFICETS

35



IEROBEZOTA PIEEJAMIBA

VAl VARAM PALAUTIES UZ INFORMACIJAS SISTEMU PIEEJAMIBU UN E-PAKALPOJUMU
SANEMSANU?

Savukart VRAA uzturétajam valsts IS savietotdjam normativais akts® nosaka darba laiku 24 stundas
diennakti (5.tabula).
5.tabula

IS darba laiks un normativaja akta noteiktais sasniedzamais IS pieejamibas limenis

Sasniedzamais IS pieejamibas limenis

Pamata drosibas kategorijas IS Paaugstinatas drosibas kategorijas IS

Iestade izmantotas IS ) ) o ) )
Iestade pati nosaka sasniedzamo IS pieejamibas Iimeni un IS darbibas laiku

Valsts IS*
YA - ST P - .
Integretas valsts IS* 98% apjoma (gada) no savietojamas .51st_emas noteikta darbibas laika, ko nosaka
iestade
Valsts IS savietotajs 99% apjoma (gada) 24/7 darbibas rezima

*  ja citos normativajos aktos nav noteikts citadi

Atseviskos gadijumos valsts IS darbibas noteikSanai ir izstradati normativie akti, kuros ir noteikts ar1
sasniedzamais IS pieejamibas Iimenis. Revizijas apjoma ieklautas devinas iestades uztur 38 valsts IS.
No tam 19 IS ir izstradati Ministru kabineta noteikumi, kas nosaka informacijas apstradi tajas, bet ne
visos gadijumos ir paredz&ts sasniedzamais IS pieejamibas Itmenis. Tas ir noteikts tikai piecos
gadijumos (6.tabula).

6.tabula

[IP]
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[IP]

Janorada: gadijumos, ja ir izstradati atseviski Ministru kabineta noteikumi, kas nosaka informacijas
apstradi specifiskas IS, Sajos Ministru kabineta noteikumos noraditie sasniedzamie IS pieejamibas
raditaji var tikt noteikti zemaki neka pamatreguléjuma noteiktais sasniedzamais IS pieejamibas
Itmenis. Revizija izvertétajos gadijumos konstatéta atskiriba veidojas no IS pieejamibas diferencésanas
atkariba no IS noteikta darba laika. Revidentu veiktais aprékins rada, ka gada ietvaros, diferencgjot IS
pieejamibu pret iestades darba laiku un arpus iestades darba laiku, netiek sasniegta vispargjos
noteikumos noteikta 98% pieejamiba gada (skatit 6.tabulu).

Nacionala liment noteiktais sasniedzamais pieejamibas limenis e-pakalpojumiem
Saskana ar normativo aktu®:

= iestade ir atbildiga par e-pakalpojuma plano$anu, nodros§inasanu, uzturé$anu un attistibu, ka ari
nodrosina e-pakalpojuma darbibas vides pieejamibu e-pakalpojuma sanéméjam,;
= iestadei ir janodroSina e-pakalpojuma darbsp&jas (jeb pieejamibas) laiks 98% menesi. Nav
noteikts kada laika — iestades darba laika vai 24/7 darbibas rezZima — ir jasasniedz normativaja
akta noteiktais e-pakalpojuma pieejamibas Iimenis.
Izmitinot e-pakalpojumu portala Latvija.lv, iestade piekrit VRAA ieks&jiem noteikumiem®, saskana
ar kuriem VRAA nodroS$ina pakalpojumu pieejamibu $ada apjoma:
= darba dienas darba laika no 8.30 Iidz 17.00 — 99 % ménesi no VRAA risinajumu koplietoSanas
pakalpojumu sniegSanas laika;
= pargja laika — 97 % meénesi no VRAA risinajumu koplietoSanas pakalpojumu sniegSanas laika.

E-pakalpojumu izmitinot portala Latvija.lv, ta pieejamiba ir atkariga ne tikai no iestades IS darbibas,
bet ar1 no portala un autentifikacijas risinajumu pieejamibas. Nemot véra, ka kopuma portala Latvija.lv
pieejamiba ir janodrosina vid&ji 97,49% gada®, iestades, izmitinot e-pakalpojumus portala Latvija.lv,
nesasniegs e-pakalpojumiem noteikto pieejamibas limeni, t.i., 98% ménesT (skatit 7.tabulu).
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Saskana ar revidenta aprékiniem tas nozimgé, ka iestades e-pakalpojums var tikt nodroSinats par gandriz
Cetram stundam ménesi mazaka apjoma, neka paredz vispargjais pamatregul&jums e-pakalpojuma
pieejamibai. Nemot vera, ka administrativais slogs vienas stundas nepieejamibai portalam Latvija.lv
var bt [idz pat 16 tukst. euro, secinams, ka nesaskanotu normativo prasibu dé] katru ménesi var tikt
radits administrativais slogs 1idz pat 64 tiikst. euro®®. Ta ka normativais regul&jums, kas nosaka
prasibas e-pakalpojumu un portala Latvija.lv pieejamibai ir speka kops 2017.gada, tadejadi secinams,
ka piecu gadu laika valstiski iesp&jams ir radits administrativais slogs 3,84 miljoni euro.

7.tabula

Revidenta aplése e-pakalpojumu izpildé iesaistito IS un resursu nodroSinamas pieejamibas atSkirtbam

- Revidentu Atskiriba
Noteiktais IS o
. Stundas S apléstas pret
Normativais akts e pieejamibas .
gada [imenis darba stundas | vispargjo
(gada) regul&jumu
Visparéja prasiba
e-pakalpojumam 8760 h 98% menest 8585 h X
(MK402)
Valsts pﬁr.valdes IeStﬁdeS darba 1alké 2142 h 99% gadﬁ 2121 h
paka]pojumu 8.30-17.00 a5
portals (VRAA) | Arpys iestades darba . i,
(MK400) laika un brivdienas | 000" 97% gada 6419
eParaksta IS Darbdi%‘.‘gg 9.00- 2268 h 99,5% gada 2257 h .
(MKS60) Pargja laika 6492 h 97% gada 6297 h

*2021.gada ir 365 dienas (no tam 252 darba dienas)=24h*365 dienas = 8760h.

Turklat, nemot véra, ka normativais akts® nenosaka, kada laika — iestades darba laika vai 24/7 darbibas
reZzima — ir jasasniedz noteiktais e-pakalpojuma pieejamibas limenis, pakalpojumu sanémgjiem jau
valstiska méroga tiek radits maldigs prieksstats, ka iestades e-pakalpojums ir pieejams jebkura diena
un jebkura diennakts laika.

leteikums

Lai nodrosinatu savstarpéji saskanotas prasibas IS un e-pakalpojumu noteiktajam darbibas laikam un
sasniedzamajam pieejamibas limenim, VARAM parskatit normativos aktus un nodrosinat savstarpéjo
saikni starp prasibam portala Latvija.lv pieejamibai, e-pakalpojumu pieejamibai un darbibas laikam.
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Vai iestades ir ieviesti priekSnoteikumi IS pieejamibas nodroSinasanai?

Normativaja akta® (t.sk. labaja praksg®®) ir ietverti prieksnoteikumi, kuru izpilde ir nepieciesama,
lai iestadés sekmétu IS pieejamibas un ar to saistitas IKT infrastrukttiras darbibas nepartrauktibu.
Ne visi normativaja akta ietvertie priekSnoteikumi IKT darbibas nepartrauktibas un IS pieejamibas
nodroSinasanai ir jaattiecina uz visam iestadé izmantotajam IS. Pieméram, ja iestadeé tiek
izmantotas pamata drosibas IS, tad STm sisttmam nav jaizstrada $ada dokumentacija: IS drosibas
risku novertéjums, IS drosibas risku parvaldibas plans un IS darbibas atjaunoSanas plans. Tomér
pamata prasiba — iestade nodroSina datu rezerves kopiju veidoSanu un datu rezerves kopiju
atjaunoSanu — ir noteikta gan pamata, gan paaugstinatas droSibas IS. No ta izriet, ka datu
atjaunoSana iestadei ir janodroSina arT gadijuma, ja iestade nav izstradajusi dokumentaciju rezerves
kopiju veidoSanai, glabasanai un atjaunoSanai.

Lai gan visas devinas revizijas apjoma ieklautajas iestad€s tiek uztur€tas paaugstinatas drosibas
IS, neviena no tam nav ieviesti visi priekSnoteikumi pilniba. Biezakas problémas ir saistitas ar to,
ka iestades (tris iestades) planoSanas dokumentos nav iestradats meérkis IS pieejamibas
nodroSinasanai. Nenosakot mérkus un uzdevumus IS pieejamibas nodroSinasanai, IS pieejamiba
nav apzinata ka biitiska nepiecieSamiba iestades funkciju nodrosSinasanai.

Tapat konstatéti trikumi IS darbibas atjaunoSanas plana izstrade (trijas iestad€s nav izstradats
vispar) un IS drosibas risku izvérte$ana (divas iestradés nav veikts vispar). Sie ir bitiski
prieks$noteikumi, kuru triikums liecina par vaju kontroles vidi iestades sp&jai 1sa laika nodroSinat
IS pieejamibas atjaunoSanu.

Lai gan piecas iestades ir apzinati IKT resursi (infrastruktiira, IS, programmnodro§inajums, sakaru
kanali), kas ir bitiski iestades funkciju izpildes atbalsta nodroSinaSana, tomér pargjas cetras
iestades butiskie IKT resursi ir identificéti dal&ji, pieméram, identific€jot tikai IS. Tad&jadi visas
izrieto8as nepartrauktibas planoSanas darbibas ir orientétas tikai uz IS darbibas nepartrauktibas
planoSanu, kas ir tikai dala no darbibas nodroSinasana iesaistitajiem IKT resursiem. Turklat
incidentu gadijuma (IKT infrastruktiiras vai sakaru pakalpojumu bojajuma gadijuma) iestade
nespes pietiekami atri reagét un noverst problémas ar IS nesaistitos resursos.

Vertgjot iestazu noslégto ligumu par IS uzturéSanas darbu nodoSanu arpakalpojuma sniedzgjam
noteikumus, konstatéts, ka tajos ieklautas IS pieejamibas prasibas ir visparigas un nenosaka
sasniedzamo IS pieejamibas Itmeni, radot risku, ka normativaja akta noteiktais IS pieejamibas
Iimenis arpakalpojuma nodotajam IS netiks sasniegts, tadejadi arpakalpojuma nodotajam
sisttmam neveicinot valsts parvaldé kopuma noteikta pieejamibas Iimena sasniegSanu.
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Laba prakse un normativais akts nosaka vairakus priek$noteikumus®’, kuru izpilde ir nepiecie$ama, lai
iestades sekmétu IS un ar to saistitas IKT infrastruktiiras darbibas nepartrauktibas un pieejamibas
nodroSinasanu. Janorada, ka ne Visi normativaja akta ietvertic priekSnoteikumi IKT darbibas
nepartrauktibas un IS pieejamibas nodroSinasanai ir jaattiecina uz visam iestadé izmantotajam IS.
Piemé&ram, ja iestadé tiek izmantotas pamata droSibas IS, tad Sm sisttmam nav jaizstrada Sada
dokumentacija: IS drosibas risku novert€jums, IS drosibas risku parvaldibas plans un IS darbibas
atjaunoSanas plans. Tomer pamata prasiba — iestade nodroSina datu rezerves kopiju veidoSanu un datu
rezerves kopiju atjaunosanu — ir noteikta®® gan pamata, gan paaugstinatas drosibas kategorijas IS. No
ta izriet, ka datu atjaunoSana iestadei ir janodroSina ari gadijuma, ja iestade nav izstradajusi
dokumentaciju rezerves kopiju veidoSanai, glabasanai un atjaunosanai.

Lai revizija salidzinatu iestades ieviestos priekSnoteikumus IS pieejamibas un IKT darbibas
nepartrauktibas nodrosinasanai, revidenti izveidoja parbaudes lapu, taja ieklaujot labas prakses®® un
normativaja akta'® ietvertos prieksnoteikumus, kas paredz, ka iestadg ir:

= izvirzits mérkis IKT darbibas nepartrauktibai un sasniedzamajai IS pieejamibai (pieméram,
iestade ir izstradats dokuments (stratégija, IKT darbibas politika vai cita veida dokuments) ar
ietvertiem mérkiem IKT darbibas nepartrauktibas nodroSinasana);

= apzinati butiskie IKT resursi, kas ir iesaistiti iestades funkciju izpildes atbalsta nodrosinasana;

= saskana ar normativo aktu izverttas IS, tas nodalot pamata vai paaugstinatas droSibas kategorija
(revizija iesniegtais iestades izvert&jums sakrit ar VIRSIS noradito informaciju);

= izstradata IS droSibas politika, ta tiek parskatita reizi gada vai lidz ar butiskam IS darbibas un
konfiguracijas izmainam vai péc nozimigiem drosibas incidentiem. IS drosibas politika ietver:
- sist€mas drosibas politikas mérkus un pamatnostadnes;
- sisteémas raksturojumu un analizi droSibas joma;
- sistémas drosibas parvaldibas organizacijas principus;
- sist€mas drosibas atbilstibu normativajiem aktiem un standartiem;
- sisttmas drosibas principus, sistémas drosibas risku (pieejamibas, integritates un
konfidencialitates risku) pienemamo Iimeni;
- nosacijumus, kad ikdienas procediiras aizstajamas ar krizes parvaldibas procediram.

= veikts IS dro§ibas risku noveértejums atbilstosi normativaja akta paredzetajiem nosacijumiem —
iestade ir izstradata IS droSibas risku analize, IS droSibas risku analizg ietverts biitisko IKT resursu
un IS risku izvert€jums, IS drosibas risku analize tiek parbaudita un atjaunota reizi gada vai lidz
ar butiskam IS darbibas un konfiguracijas izmainam, vai péc nozimigiem drosibas incidentiem. IS
drosibas risku analize ietver:

- sistémas drosibas apdraudéjumu uzskaitfjumu, to istenoSanas varbiitibas noveért§jumu un
tuvosanas pazimju uzskaitijumu;

- institlicijas, sistémas datu subjektu un sisteémas lietotaju iespgjamo zaudejumu vai kait€juma
novertejumu, ja notiktu sisteémas drosibas incidents;

- sist€mas drosibas riska novertgjumu;

- sistémas drosibas riska mazinasanas pasakumu un tajos izmantojamo Iidzeklu uzskaitijumu;

- sist€mas drosibas riska mazinasanai veikto pasakumu lietderibas novertejumu.
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= izstradats IS droSibas risku parvaldibas plans, IS drosibas risku parvaldibas plans izstradats un
aktualizets, pamatojoties uz IS drosibas risku analizi, IS drosibas risku parvaldibas plans tiek
parbaudits un atjaunots reizi gada vai biezak, ja ir bijusas biitiskas IS darbibas un konfiguracijas
izmainas vai péc nozimigiem drosibas incidentiem, ka ar1 vai IS drosibas risku parvaldibas plans
ietver:

- veicamas risku analizes metodologijas aprakstu;

- sistemas droS$ibas risku analizi;

- pasakumus sist€mas drosibas riska mazinasanai, to izpildes terminus, finans€jumu un par
izpildi atbildigo personu sarakstu;

= izstradats IS darbibas atjaunoSanas plans un plans ietver:

- sistémas IKT resursu atjaunoSanas pasakumus, kas veicami péc sist€émas drosibas incidenta;

- IS darbibas atjaunoSanas pasakumu procediiru aprakstu;

- IS darbibas atjaunosanas pasakumos iesaistito atbildigo personu apzinosanas kartibu un
darbibas instrukcijas;

- atbildigo personu apmacibas, nodarbibu un sagatavotibas parbauzu planu.

Revizija, izvertgjot situaciju devinas iestades, kas uztur paaugstinatas drosibas kategorijas IS,
konstatets, ka:

= biezakas problémas ir saistitas ar to, ka iestades planoSanas dokumentos nav iestradats mérkis IS
pieejamibas nodroSinaSanai, trikumiem IS darbibas atjaunoSanas plana un IS droSibas risku
izvertesana (15.attels);

Izstradats IS darbibas atjaunoSanas plans
Izstradats IS drosibas risku parvaldibas plans
Veikts IS drosibas risku novertgjums
Izstradata IS drosibas politika

Veikta IS izvertesana

Identificeti butiskie IKT resursi

Izvirziti mérki IKT darbibas nepartrauktibas un IS
pieejamibas joma

0% 20% 40% 60% 80% 100%

®Ne mDalgji mJa

15.attels. Testades ieviesto kriteriju Tpatsvars (%) IS pieejamibas un IKT darbibas nepartrauktibas nodroSinasanai
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= tikai Cetras no devinam revizija vert€tajam o9 968 4o, 93,5
' ’ 80,6

iestadém ir ieviesti vismaz 80% no revidentu 80.0 677 sas 72,6
apzinatajiem priekSnoteikumu kriterijiem IS 60.0 484 ’
22,6

pieejamibas nodrosinasanai (16.att€ls). Divas

40,0
iestadeés ir ieviesta ne vairak ka puse $o 20.0
prieksnoteikumu, radot risku vajai kontroles 0’0
videi So iestazu IS darbibas nodrosSinasanai un "1 12 13 14 155 16 17 1-8 19

atjaunosanai;

16.attels. Iestades ieviestie priecksnoteikumi (kriteriju
Tpatsvars procentos) IS pieejamibas nodrosinasanai

= tikai trijas iestad@s IKT darbibas nepartrauktibas un IS pieejamibas jautajumi ir ietverti iestades
darbibas vai IKT stratégijas, ka ari pakartotajos darbu planos, pargjas sesas iestades, nenosakot
mérkus un uzdevumus IS pieejamibas nodroSinasanai, IS pieejamiba nav apzinata ka bitiska
nepiecieSamiba iestades funkciju nodroSinasanai;

= piecas iestades ir apzinati IKT resursi (infrastruktira, IS, programmnodrosinajums, sakaru kanali),
kas ir butiski iestades funkciju izpildes atbalsta nodroSinaSana, tomer pargjas Cetras iestades
bitiskie IKT resursi ir identificeti dal&ji, piem&ram, identificgjot tikai IS.

Tadgjadi visas izrieto$as nepartrauktibas planoSanas darbibas ir orient€tas tikai uz IS darbibas
nepartrauktibas planosanu, kas ir tikai dala no darbibas nodrosSinasana iesaistitajiem IKT
resursiem. Turklat incidentu gadijuma (IKT infrastruktiiras vai sakaru pakalpojumu bojajuma
gadijuma) iestade nespés pietiekami atri reagét un noverst problémas ar IS nesaistitos resursos.

= tr1s iestad€s nav izstradats IS drosibas risku parvaldibas plans;
= divas iestades nav veikts IS drosibas risku izvertejums;
= trijas iestad€s nav izstradats IS darbibas atjaunoSanas plans;

» lai gan kopuma iestades ir izvert€jusas uzturétas IS, tomer revidentu ieskata vairakas valsts IS,
kas paslaik registrétas VIRSIS ka pamata drosibas IS, biitu nosakamas ka paaugstinatas drosibas
IS (detalizeti skatit zinojuma projekta sadalu “Vai vienkopus ir apzinatas valstt izmantotas 1S?”).

Iestades ne tikai paSas var uzturet IS, bet tas var nodot izmitinaSana un uzturéSana ar1 arpakalpojuma
sniedz&jam. Pieméram, iestades var izmantot LVRTC pakalpojumus® datu rezerves kopésanai vai
sava resora koplietosanas IKT pakalpojumu sniedzg€ja nodrosinatos pakalpojumus (piem&ram, iekslietu
resora — lekslietu ministrijas Informacijas centrs, tieslietu resora — VAS “Tiesu nama agenttira”,
labklajibas resora — Valsts socialas apdros§inasanas agentiira u.c.).
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Normativais akts nosaka'%? ka institiicija, sistémas uzturé$anai slédzot arpakalpojuma ligumu ar
pakalpojuma sniedz€ju, liguma nosaka:

» sanemama arpakalpojuma aprakstu;
= precizas prasibas attieciba uz arpakalpojuma apjomu un kvalitati,

= iestades un arpakalpojuma sniedzgja tiesibas un pienakumus, tai skaita institiicijas tiesibas
pastavigi uzraudzit arpakalpojuma sniegSanas kvalitati un institicijas tiesibas dot arpakalpojuma
sniedz€jam obligati izpildamus noradijumus jautajumos, kas saistiti ar arpakalpojuma kvalitativu,
savlaicigu un normativajiem aktiem atbilstosu izpildi.

Revizija konstatéts, ka Cetras no devinam revizijas apjoma ieklautajam iestadém ir noslégusas
arpakalpojuma Iigumus par iestades IS vai ar to saistitas IKT infrastruktiiras darbibas nepartrauktibas
un pieejamibas nodrosinasanu, bet neviena no tiem nav ietvertas detaliz€tas prasibas IS un ar to saistitas
IKT infrastruktiiras darbibas nepartrauktibas un pieejamibas nodroSinasanai un zinosanai par faktiski
sasniegto pieejamibas ITmeni.

Piemé&ram, liguma starp iestadi un arpakalpojuma sniedz&ju ir noteikts iestades IS darbibas laiks (darba
laiks), bet nav noteikts pieejamibas Itmenis, kas arpakalpojuma sniedz&jam ir janodroSina.
Sasniedzamais IS pieejamibas limenis nav liguma noteikts, lai gan normativais akts'®® izvirza,
piemé&ram, integrétajam valsts IS nodro$inat pieejamibas Iimeni 98% gada.

Vai iestades ir ieviesti risinajumi IS un e-pakalpojumu pieejamibas uzraudzibai?

Iestades izmantotajam IS (ja vien tas nav integrétas valsts IS vai savietotajs) normativajos aktos
nav noteikti tehniskie risinajumi, kurus ievieSot iestade nodroSina savu IS darbibu un sekmé
noteiktu IS pieejamibas [imena sasniegSanu. Atbilstosu tehnisko risinajumu IS pieejamibas Iimena
nodrosSinasanai, tai skaita IKT infrastruktiiras, izvéle un kritériji IS darbibas nepartrauktibas
uzraudzibai ir katras iestades parzina.

Normativie akti izvirza prasibas tikai integréto valsts IS un savietotaja tehniskas darbibas
nodro$inasanai, tom&r minétas prasibas vairak ir attiecinamas uz tehniskajiem risingjumiem IKT
infrastruktiras darbibas nepartrauktibas nodroSinaSanai, nevis konkréta IS pieejamibas limena
sasniegSanai. [zvirzitas prasibas nenoliedzami sekmé ar1 IS pieejamibas Iimena nodroSinasanu,
tomér to izpilde pati par sevi negaranté, ka iestade sasniegs IS (t.sk. e-pakalpojumu) pieejamibas
Iimeni.

Neviena nacionala ITmena normativaja aktd vai vadlinijas nav noteikti kritériji IS un
e-pakalpojumu funkcionalajai un pieejamibas uzraudzibai. Revidentu ieskata vienlaikus ar
tehnisko prasibu izvirziSanu IKT infrastruktiiras darbibas nepartrauktibas nodroSinasanai ir
janosaka uzraugami krit€riji IS un e-pakalpojumu pieejamibas kontrolei, kurus regulari uzraugot
ir iesp&jams giit parliecibu, vai IS un e-pakalpojumi ir bijusi pieejami.
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Nemot véra, ka normativajos aktos nav noteikti vai vadlinijas aprakstiti kriteriji, kurus uzraugot
iestade vartu gt viennozimigu parliecibu par to, ka tas IS ir pieejama, ka arT nav skaidra
normativajos aktos lietota terminologija, kas saistama ar IS darba laika un pieejamibas noteikSanu,
iestazu patstavigi izve€letie un ieviestie organizatoriskie un tehniskie pasakumi IS pieejamibas
parvaldibai var biit nepietickami un nesniedz patiesu priekSstatu par sasniegto IS pieejamibas
Iimeni iestades.

Bez ta, ka normativajos aktos nav noteikti uzraugamie kritériji IS un e-pakalpojumu pieejamibas,
ka arm IKT infrastruktiiras darbibas nepartrauktibas kontrolei, iestadém triikst vienotu, aktualu,
valsts Itmen1 parskatitu un patstavigai piemérosanai pieejamu vadliniju vai metodikas IS un
e-pakalpojumu pieejamibas un ar to saistitas IKT infrastruktiiras darbibas nepartrauktibas
noveértéSanai. Lai gan starptautiska meéroga ir pieejamas dazadas vadlinijas, standarti un metodikas,
galvenokart IS drosibas joma, kas ietver arT IS pieejamibas un IKT darbibas nepartrauktibas
jautajumus, tomér revidentu ieskata biitu nepiecieSamas VARAM un AiM apkopotas, izvertétas
un Latvijas videi pielagotas vadlinijas, lai iestades meérktiecigi ieviestu organizatoriskos un
tehniskos pasakumus, ka ar7 lai istenotu IS pieejamibas un ar to saistitds IKT infrastruktiiras
darbibas nepartrauktibas parvaldibu. Biitiski arf, lai vadlinijas tiktu paskaidrota normativajos aktos
€s08a terminologija, kas saistama ar IS darba laiku un pieejamibu, ka arT ietverta metodika, ka batu
aprékinama faktiska IS pieejamiba, tai skaitd — kadus parametrus nemt vai nenemt véra, nosakot
sasniegto IS un e-pakalpojumu pieejamibas Iimeni.

Revizijas apjoma ieklautas iestades nodroSina IKT infrastruktiiras darbibu ietekméjoso elementu
uzraudzibu, ka arT nodroSina IKT infrastruktiras darbibas uzraudzibu, tomér lielaka dala no
revizijas apjoma ieklautajam iestadeém (septinas no devinam) ir noradijusas, ka to riciba nav tadu
riku, kas veiktu IS un e-pakalpojumu funkcionalo uzraudzibu — attiecigi Sajas iestades no devinam
netiek nodroSinata pilna apmeéra IS un e-pakalpojumu darbibas uzraudziba. Nemot véra, ka
iestades nodroSina IKT infrastruktiiras darbibas uzraudzibu, bet nenodroSina pilna apmeéra IS un
e-pakalpojumu darbibas uzraudzibu, tiek radits risks, ka IKT infrastruktiira un uz tas darbojosas
IS komponentes var darboties, bet tai pasa laika IS funkcionalitate vai e-pakalpojums var darboties
nepilnvertigi vai nedarboties vispar.

Normativajos aktos nav noteikti un vadlinijas nav skaidroti kritériji, kas jaméra un kurus uzraugot
iestade vartu glit viennozimigu parliecibu par to, ka IS un e-pakalpojums ir pieejami. Normativajos
aktos noteiktas prasibas iestadeé nepiecieSamajai dokumentacijai un ricibai IS darbibas atjaunoSanas
planosanai un atjaunoSanai ir priekSnoteikumi, kuru izpilde ir nepiecieSama, lai iestadés sekmé&tu IS
pieejamibu. So priek$noteikumu izpilde negaranté to, ka IS un e-pakalpojumi darbosies ar noteiktu
pieejamibas Iimeni. lestades paSas izvélas un nosaka, kada veida monitorét IS un e-pakalpojumu
pieejamibu, tostarp — kadus parametrus izvirzit un ikdiena uzraudzit.
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Prasibu darbibas nepartrauktibai noteikSana normativajos aktos pati par sevi nevar nodroSinat, ka IS
un e-pakalpojumi darbosies ar noteiktu pieejamibas Itmeni. Vienlaikus nepiecieSams mehanisms, ka
nodrosinat uzraudzibu praktiski, lai parliecinatos, vai IS un e-pakalpojumi ir pieejami lietotajiem, vai
IS strada bez kliidam, vai e-pakalpojums darbojas un to ir iesp&jams sanemt.

Bez ta, ka lidz $im normativajos aktos nav noteikti un vadlinijas nav aprakstiti kriteriji, kurus uzraugot
iestade varétu gut viennozimigu parliecibu par to, ka tas IS un e-pakalpojumi ir pieejami, trukst arT
noradijumu, kadu informaciju uzkrat un ka izmérit sasniegto IS pieejamibu. Tostarp nav noteikts, pret
ko attiecinat IS pieejamibai noteikto sasniedzamo Itmeni (98% gada) — pret iestades darba laiku vai
kalendaro dienu skaitu gada. Metodika IS pieejamibas aprékinasanai ir biitiska, lai ne tikai iestade
apzinatu sasniegto IS pieejamibu un vertetu pret izvirzito, bet ar1 e-parvaldes pieejamibas novertésanai
kopuma. Turklat iestazu nodroSinatais IS pieejamibas Iimenis ir butiska informacija, lai apzinatu
problematiskas e-parvaldes jomas un planotu nepiecieSamo atbalstu.

Iestades lielakoties uzrauga un veérté kadu no komponentiem, kas ietekmé kop&jo IS pieejamibu,
pieméram, IS datu bazes pieejamibu vai servera darbibu, bet neméra un neveérté citu komponentu
(pieméram, funkcionalitates pieejamibas raditajus IS lietotajiem) pieejamibu. Tadgjadi tiek radits risks,
ka iestad€s nav korektas informacijas par sasniegto IS pieejamibas limeni, savukart informativajiem
mérkiem aprékinatais IS pieejamibas Iimenis ir nekorekts, jo taja tiek atspogulota tikai viena
komponenta sasniegta pieejamiba, kas neatspogulo kopg&jo sasniegto IS vai e-pakalpojumu pieejamibas
Iimeni.

Normativais akts'® tikai integrétajam valsts IS un savietotdjam nosaka, ka janodrosina atbilstiba
normalam ekspluatacijas rezimam, veicot monitoringu dazadiem IS pieejamibu ietekméjoSiem
parametriem, piem&ram, uzraugot IKT resursu kritiskas robezas (procesora noslodze, RAM noslodze,
datu kanalu noslodze) un IS veiktsp&jas raditajus.

Normativaja akta'® noteiktie parametri IKT resursu kritisko robezu monitoringam faktiski ir

attiecinami uz IKT infrastruktiiras darbibas uzraudzibu. Parametrus, kas ir saistiti ar IS un e-
pakalpojumu pieejamibu, normativie akti neparedz.

[IP]

Attieciba uz e-pakalpojumu pieejamibas uzraudzibu septinas iestades noradija, ka to riciba nav tadu
riku. Tikai divas iestad@s ieviesti risinajumi, kas nodrosina IS un e-pakalpojumu pieejamibas
uzraudzibu. [IP]

Risinajums uzkraj informaciju par e-pakalpojumu pieejamibu un sniedz parskatus par raditajiem
dazados periodos.
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Metodika

Normativajos aktos nav noteikts konkréts darba laiks e-pakalpojumu sanems$anai, un ne visos
gadijumos to ir noteikusi iestade. Ari portala Latvija.lv nav noradits e-pakalpojumu darba laiks.
E-pakalpojuma darba laiks ir cie$i saistits un izriet no IS darba laika.

Revizija, apzinot IS noteikto darba laiku devinas
revizija apskatitajas iestades, konstatéts, ka divas
iestades nav noteikts IS darba laiks, septinas
iestades noteikusas, ka IS darbojas 24/7 vai 8/5
rezima, bet garantetais darba laiks tiek nodrosinats
iestades darba laika (17.attels).

S noteikts darbibas
reztms (24/7 vai 8/5)

Nav noteikts IS darbibas
rezZims

17.attéls. Iestades IS noteiktie darbibas rezimi

99 ¢

Normativajos aktos'® tiek lietoti vismaz tris jédzieni — “sistémai paredzétais darba laiks”, “sistémai
noteiktais darbibas laiks”, “sistémas nepartrauktas darbibas laiks”. Sie jedzieni ir sasaistami ar IS darba
laiku, bet tie nav pietiekami skaidri un viennozimigi piem&rojami — vai tas ir IS darba laiks noteiktas
dienas saskana ar iestades darba laiku, vai IS darba laiks atbilst 24/7 darbibas rezimam un nodroSina
iesp&ju e-pakalpojumu sanemt neatkarigi no iestades darba laika, kads ir IS darbibas obligatais darba
laiks, kura e-pakalpojumam ir jabiit nodroSinatam un Saja laika nedrikst planot IS darbibas
partraukumus.

Piem&ram: iestadei janodrogina'®’ e-pakalpojumam pieejamiba 98% méenesi jeb 98% gada. Ja iestade

ir noteikusi, ka sisteémai darbibas laiks ir 24/7 jeb 8760 stundas gada, lai sasniegtu 98% pieejamibu, e-
pakalpojums var nebiit pieejams Iidz 175 stundam gada (2%) jeb gandriz Cetras stundas katru nedelu.
Nemot veéra, ka iestade nav noteikusi laiku, kad IS tiek veikta planota nepieejamiba, piemé&ram,
uzturéSanas darbi, tad tie var tikt veikti iestades darba laika. Ta rezultata faktiski IS un e-pakalpojumi
var nebiit pieejami katru ned€lu iestades darba laika vismaz Cetras stundas.

Vertgjot, vai iestad@s ir noteikta metodika, ka aprékinat sasniegto IS un e-pakalpojumu pieejamibas
Iimeni, konstatéts, ka nav konkrétas aprékina metodikas, kas balstas uz noteiktu raditaju uzkrasanu un
verteésanu. Turklat atseviskas iestades revizija informgja, ka planotos IS uzturSanas darbus IS
pieejamibas aprékina neietver, bet IS pieejamibu attiecina tikai uz neplanotiem darbibas
partraukumiem. Piem&ram, iestade ir noteikusi, ka IS darbojas 24/7 reZima un sist€mai pielaujamas
dikstaves darba dienas laika no 20.00 Iidz 00.00, kuras netiks ieklautas pieejamibas aprékina
(18.attels).
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Planots Neplanots partraukums '’
Partraukums partraukums (incidents)
! . o Il

e-pakalpojums

. k O Palaujas, ka sasniegs 98% ménest
[ J %

Planots Neplanots partraukums
Partraukums Srtraukums (incidents) @

lestade k P, e-pakalpojums
(] Vai tieSam sasniedz 98% ménesi ?

18.attels. IS planoto partraukumu ietversana IS un e-pakalpojumu pieejamibas aprékinos — iedzivotdja gaidas un
iestadés piemérota prakse

Revidentu ieskata §1 pieeja ir korekta attieciba uz to, ka iestade plano uzturéSanas darbus veikt nakts
laika, lai mazak ietekmétu privatpersonu loku, kas pakalpojumu grib&tu sanemt. Tomer, IS dikstaves
laiku neietverot aprékina vispar, rodas maldigs prieksSstats par sasniegto pieejamibas limeni, kas vél
vairak pastiprina nepiecieSamibu izstradat metodiku, ka aprékinat sasniegto pieejamibas limeni,
detalizeti nosakot, vai to attiecinat uz IS darbibas laiku saskana ar iestades darba laiku vai 24/7 darbibu.

leteikums

Lai iestades nodrosinatu vienotu pieeju, VARAM izstradat metodiku IS un e-pakalpojumu pieejamibas
aprekindasanai, tai skaitda nosakot, kadus raditajus uzkrat 1S un e-pakalpojumu pieejamibas apréekinam
un pret ko tos attiecinat.

Vai iestade spés atjaunot IS pieejamibu incidentu gadijumos?

No tam sesam revizija vertétajam iestadeém, kuras bija izstradajusas IS atjaunosanas planu,
trijas nav veiktas plana atbilstibas parbaudes IS pieejamibas atjaunoSanai, kas samazinatu
risku, ka incidentu gadijuma nevarés nodroSinat IKT darbibas un IS pieejamibas
atjaunoSanu pietieckami 1sa laika vai vispar. Iestad€s izstradatie IS darbibas atjaunoSanas
plani nav testéti, parbaudot planu pilnigumu, proti, vai saskana ar planu, pieejamiem
tehniskajiem resursiem, uzglabatajam rezerves kopijam un darbinieku kompetenci IS
pieejamiba ir atjaunojama iestade noteiktaja laika.
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Iestades galvenokart palaujas uz rezerves kopiju veidoSanai iebiivétajam kontrolém, kuras
rezerves kopiju izveides bridi zino, vai kopija izveidota un vai ta ir izveidota bez kladam.
Datu atjaunoSanas parbaudi no rezerves kopijas rezerves kop&Sanas sist€ma neveic, Iidz ar
to iestazu palauSanas tikai uz rezerves kop€Sanas sist€émas zinojumiem par kopijas
izgatavoSanas faktu, bet praktiskas IS datu atjaunoSanas parbaudes neveikSana ir pretruna

normativaja aktal®

noteiktajam, ka integrétajam valsts IS testa vidé ne retak ka reizi
kalendara gada ir javeic pe&dejas pilnas rezerves kopijas un tai sekojoSo picauguma kopiju

atjaunoSanas parbaudes.

Normativie akti nosaka virkni prasibu nepiecieSamajai dokumentacijai un iestazu ricibai IS darbibas
atjaunoSanas planosanai un atjaunosanas parbaudém (skatit 8.tabulu).

Normativais akts'® nosaka, ka iestadés, kuras ir izstradati IS darbibas atjaunosanas plani, tie japarskata

vismaz reizi gada, ka arT gadijumos:
» jaizmainas IS var ietekmét IS drosibu;
* ja mainijusies vai ir atklati jauni IS drosSibas apdraud&jumi;
» japeksni pieaug IS drosibas incidentu skaits vai ir noticis nozimigs IS drosibas incidents;
* jaizmainas institlicijas organizatoriskaja struktiira skar IS droSibas vadibas organizaciju;
= jaizdariti grozijumi normativajos aktos, kas regul€ sistémas darbibu.

Lai parliecinatos, vai IS darbibas atjaunoSanas plans strada un ir iesp&jams atjaunot informacijas
sistému IS drosibas politika noteiktaja IS darbibas atjaunosSanas laika, ir nepieciesams veikt IS darbibas
atjaunog$anas plana testésanu'®.

Lai nodrosinatu IS atjaunoSanu pilna apmera (atjaunojot ne tikai pasas IS darbibu, bet ari taja
uzglabatos datus), ir janodroSina normativaja akta paredzeta IS datu rezerves kopiju veidoSana un
atjaunoSana'. Lai atbildigie darbinieki sp&tu kvalitativi nodrosinat IS darbibas atjaunosanu, tiem ir
janodro$ina apmacibas''?.

Normativais akts''® nosaka, ka visas iestadés neatkarigi no IS veida vai noteiktas drosibas kategorijas,

izstradajot IS drosibas politiku, ir japaredz, ka iestade nodroSina IS esoSo datu rezerves kopiju
veidoSanu un atjaunosanu.

Gadijumos, ja iestade tiek uzturétas paaugstinatas drosibas IS, tad sadam IS ir jaizstrada ieksgjie
sisttmas drosibas noteikumi, kuros ir ietverta IS rezerves kopiju izgatavoSanas un glabasanas

kartiba''®. Prasibu izstradat ieksgjos sistémas drosibas noteikumus ar taja ietvertu IS rezerves kopiju
izgatavosanas un glabasanas kartibu pamata drosibas IS normativais akts nenosaka.

Neatkarigi no ta, vai IS ir pamata vai paaugstinatas drosibas IS, gadijumos, ja iestades uztur integrétas
valsts IS vai valsts IS savietotdju, normativais akts''® nosaka prasibas $o IS datu rezerves kopiju
veidoSanai, atjaunoSanai un glabaSanai.
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8.tabula

Prasibas nepiecieSamajai dokumentacijai un iestaZu ricibai IS darbibas atjaunoSanas planoSanai un
atjaunosanas parbaudém

Iestades IS un valsts IS Integratas valsts IS

Normativais akts Parlw_ata Paaugf}matas un savietotajs
drosibas drosibas
IS darbibas atjaunoSanas plans (dokumentacija)
lestadg ir izstradats IS darbibas 28.07.2015.
atjaunoSanas plans MK442 8.5.p.
IS darbibas atjaunosanas plans tiek
parbaudits (testets) un atjaunots reizi 28.07.2015. X

gada vai biezak, ja ir bijusas bitiskas IS
darbibas un konfiguracijas izmainas vai
péc nozimigiem drosibas incidentiem

IS darbibas atjaunosana

Datu rezerves kopésana, glabasana un atjaunosana (riciba)

MK442 10.p.

Iestade nodro$ina datu rezerves kopiju 28.07.2015.

Ve}dosa{lu un datu rezerves kopiju MK442 15.17. p. X X
atjaunosanu

Integrétajam valsts IS un savietotajam

tiek veidotas rezerves kopijas (pilnas un

pieauguma), un tas tiek parbauditas ne Ml|?40£21%l§ 'p X
retak ka reizi gada, atjaunojot datus testa o

vide

Rezerves kopiju veido$anas un atjauno$anas kartiba (dokumentacija)

Izstradata IS rezerves kopiju

izgatavosanas un glabasanas kartiba 28.07.2015. X
Izstradata kartiba, ka parbaudit, vai no MK442 25.4.p.
rezerves kopijam var atjaunot datus
Rezerves kopiju glabasana (riciba)
Pilnas rezerves kopijas tiek glabatas
geografiski noskirta vieta
Resenves boni gitians s | 19052012
MK421 10.1.—- X

Nedgelas, ménesa un gada kopijas tiek
IS o . 10.5.p.
glabatas vieta, kura netiek pielauta treso
personu piekluve un bojajumi
ugunsgreku, plidu u.c. gadijumos

Revizija konstatéts, ka no seSam iestadeém, kuras ir izstradajusas IS darbibas atjaunoSanas planus:

» trijas iestades ne reizi nav veiktas parbaudes, vai IS darbibas atjaunoSanas plana ietvertas
procedaras IKT infrastruktiiras, IS programmatiras, datu bazu, IS servisu un e-pakalpojumu
darbibas atjaunosanai ir pilnigas un pietickamas, lai iesp&€jami 1sa laika atjaunotu IS pieejamibu.

Lai gan visas iestades IS drosibas politika paredz reizi gada veikt IS darbibas nepartrauktibas un
atjaunos$anas plana realizacijas parbaudi, tadas nav organizgtas.

Iestades skaidro, ka IS darbibu atjaunoSanas parbaudes tiek aizvietotas, testa vidé parbaudot datu
atjaunoSanas iespgjamibu no rezerves kopijas. Jaatzime, ka datu atjaunoSana no rezerves kopijas
var nebiit pietickama, ja netiek planota un parbaudita par§jo IS darbibai nepiecieSamo
komponenSu pieejamiba vai atseviSku incidentu gadijuma atjaunojamiba, piem., programmatiiras
atbilstosas versijas, IKT infrastruktiira, tehniskais personals (19.att€ls).
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19.attels. Velama un faktiska iestazu prakse IS darbibas atjaunosanas plana testéSanai

J;
O
5

Apmacibas
un parbaudes

\

piecas iestades netiek nodrosinatas planveidigas apmacibas darbiniekiem IS darbibas atjaunoSana,
lai gan normativais akts'® paredz nodrosinat atbildigo personu apmacibas un parbaudit $o personu
sagatavotibu.

Iestades atkariba no IT struktiirvienibas darbinieka specializacijas tiek organiz&tas apmacibas par
IS administrésanas un IKT infrastruktiras uzturéSanas jautajumiem kopuma, bet neietverot IS
darbibas atjaunoSanas simulaciju.

Vertgjot, vai iestades nodrosina IS esoso datu rezerves kopiju veidoSanu un atjaunosanu, konstatgts,

ka:

visas revizijas apjoma ieklautajas iestades tiek nodrosinata datu rezerves kopiju veidoSana;

lai gan visas devinas iestades tiek uzturétas paaugstinatas drosibas IS, divas iestades nav izstradata
datu rezerves kopiju veidosanas kartiba un kartiba datu atjaunosanai, ka tas noteikts normativaja
akta''’;

lai gan integrétajam valsts IS testa vidé ne retak ka reizi kalendara gada®'® ir javeic pedgjas pilnas

rezerves kopijas un tai sekojoSo pieauguma kopiju atjaunosanas parbaudes, tomér sesas iestades
tas netiek nodrosinats:

- datu atjaunoSanas parbaude ir veikta tikai pedg€jai pilnajai rezerves kopijai, neparbaudot
pieauguma kopijas kvalitati un darbinieku zinasanas tas atjaunosana, kas rada risku, ka tiks
zaudgéta ta dala uzkrato datu, kas rezerveti pieauguma kopija;

- iestades palaujas uz rezerves kopiju veidoSanas sist€éma ieblivétajam automatiskajam
kontrolém, kuras rezerves kopijas izveides bridi zino, vai kopija izveidota un vai ta ir
izveidota bez kludam.

lielakaja dala iestazu (septinas iestades) datu rezerves gada kopijas tiek glabatas tikai vienu gadu
vai vél mazak, nevis trTs gadus, ka tas noteikts normativaja akta'®®.
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Iestades So apstakli skaidro ar to, ka datu atjaunoSanai darbibas nepartrauktibas nodroSinasanai
svarigi ir tiesi aktualie dati, nevis vairakus gadus uzglabatie dati.

leteikums

Lai gutu parliecibu, ka valsts parvaldé izmantotas bitiskas IS un tajas uzkratie dati ir atjaunojami,
Aizsardzibas ministrijai sadarbiba ar VARAM izstradat pasakumu planu, lai nodrosinatu, ka iestades
ir izstradati IS darbibas atjaunosanas plani un tiek regulari nodroSinata to pilniguma un atbilstibas
parbaude, parliecinoties par IS pieejamibas un datu atjaunosanas iespéjamibu noteiktaja
atjaunosanas laika.

3. Vai valsts Itmen ir noteikta nepiecieSamiba nodroS$inat IS
pieejamibu un ir apzinats, kuram IS ta janodroSina?

Vai IS pieejamiba ir noteikta ka merkis attistibas planoSanas dokumentos?

Attistibas planoSanas dokumentos'?® kopuma ir apzinats IS pieejamibas nozimigums
valstiska ltmeni, t.sk. e-pakalpojumu sniegSanai. Tomér, iznemot vienu sasniedzamo
politikas rezultatu “Digitalas transformacijas pamatnostadnés 2021.-2027.gadam”,
kopuma attistibas planosanas dokumentos nav noteikti konkréti sasniedzamie mérki un
uzdevumi IS pieejamibas nodrosinasanai un izvirziti rezultativie raditaji, péc kuriem merit
un novértét sasniegto IS pieejamibu. Tadg€jadi attistibas planoSanas dokumentos nav
identific§jams ricibas ietvars IS pieejamibas nodro§inaSana un valsts parvald€ nav vienotas
izpratnes par sasniedzamo IS pieejamibas joma un netiek veiktas merktiecigas darbibas,
lai to sasniegtu.

Viena no attistibas planosanas dokumentiem — “Digitalas transformacijas pamatnostadnés
2021.-2027.gadam” — ir noteikts sasniedzamais rezultats un rezultativais raditajs, kas
saistams ar IKT darbibas nepartrauktibas nodrosinasanu un IS pieejamibu. Raditajs paredz,
ka 85% no visam paaugstinatas drosibas I[imena sist€mam un platformam ir drosi rezervétas
un atjaunojamas. Tomer §1 raditaja sasniegSanai nav izvirziti konkréti uzdevumi un nedz
VARAM (ka politikas planoSanas dokumenta sagatavotajai), nedz AiM (ka vadoSajai
iestadei IS droSibas politikas joma) vel 2022.gada sakuma nebija nav skaidrs, kur§ un kada
veida nodros$inas, ka arT uzraudzis un méris izvirzita politikas rezultata sasniegSanu.
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IKT darbibas nepartrauktiba, t.sk. IS un e-pakalpojumu pieejamibas nepiecieSamiba, ir iezimé&ta
vairakos attistibas planosanas dokumentos:

»  “Latvijas kiberdrogibas stratégija 2019.—2022.gadam”?' uzsvérts, ka veiksmigas digitalas
sabiedribas prieks$noteikums ir uzticé$anas IKT risinajumu un digitalo tehnologiju sp&jai garantet
pakalpojumu pieejamibu. Viens no izvirzitajiem ricibas virzieniem ir IKT izturétsp&ja un
sabiedribai kritiski svarigu IKT un pakalpojumu nodroSinasanas stiprinasana.

= “Latvijas Nacionalaja atfistibas plana 2021.-2027.gadam”*?? noradits, ka:

- butisks izaicinajums ir atrast veidu, ka nodroSinat un uzlabot publisko pakalpojumu
kvalitati, droSibu un pieejamibu sabiedribai, nepieaugot publiska finans€juma apjomam;

- ikvienam elektroniskajam pakalpojumam un risinajumam pirms ta ievieSanas tiks veikts
kiberdroSibas risku izvertejums, ka art nodrosinata ta kiberdrosiba visa ta dzivescikla laika,
lai nodroSinatu pakalpojuma un risinajuma nepartrauktibu, integritati un datu aizsardzibu.

= “Digitalas transformacijas pamatnostadngs 2021.-2027.gadam”*? noradits, ka:

- digitalas drosibas politika ietver ne tikai valsts funkciju izpildes nepartrauktibas un
atjaunojamibas digitalaja vid€ jautajumus, bet art digitalo drosibu;

- jaizverteé un jaieklauj normativajos aktos prasibu, ka pirms jebkura IKT pakalpojuma
izveides valsts iestadém ir pienakums apzinat ta iesp&jamos kiberdrosibas riskus, veicot
kiberdrosibas risku analizi. Visa risinajuma dzivescikla laika ir janodrosina kiberdrosiba ta,
lai nodroSinatu pakalpojuma un risinajuma nepartrauktibu, integritati un datu aizsardzibu;

- jaizverte subjektu loks, kuriem ir nepiecieSams izstradat ricibas planu nepartrauktas
darbibas nodrosinasanai. Izstradatie ricibas plani ir regulari japarbauda, pieméram, macibu
laika, un nepiecieSamibas gadijuma japilnveido;

- valsts parvaldes skaitloSanas infrastruktiiras koplietoSanas pakalpojumu sniedzgjiem
janodros$ina sistéemu darbibas atjaunoSanas pakalpojumi, ko valsts parvaldes institiicijas
izmanto atbilstosi datu apstrades nepartrauktibas prasibu Iimeniem.

“Digitalas transformacijas pamatnostadnés 2021.-2027.gadam” ka viens no rezultatiem konteksta ar
IKT darbibas nepartrauktibas nodro$inaSanu un IS pieejamibu izvirzits raditajs — 85% no visam
paaugstinata droSibas limena sistémam un platformam, kas registrétas VIRSIS, ir drosi rezervétas un
atjaunojamas (atjaunojamiba ir testéta). Revizija netika konstatéti konkréti uzdevumi minéta raditaja
sasniegSanai, ka arT nav noteikta atbildiga iestade, kas veiks parbaudes, vai paaugstinata drosibas
Iimena sistémas ir drosi rezervetas un to atjaunojamiba ir testéta, lai meritu pamatnostadnés izvirzita
raditaja sasniegSanu.

Vel 2022.gada sakuma gan VARAM (ka “Digitalas transformacijas pamatnostadnu 2021.—
2027.gadam” sagatavotaja un atbildiga ministrija IKT parvaldibas joma), gan AiM (ka vadosa iestade
IT drosibas politikas veidoSana un TstenoSana) informéja, ka §1 rezultata sasniegSanai vl nav apzinats,
kurs un kada veida méris §1 raditaja sasniegSanu.

Kopuma attistibas planosanas dokumentos noteiktie mérki un uzdevumi vairak attiecas uz IKT
infrastrukttiras darbibas nepartrauktibas nodro$inasanu, bet tie neiezimé konkrétus mérkus, uzdevumus
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un rezultativos raditajus attieciba uz IS pieejamibas Itmeni — vai un kads IS pieejamibas Iimenis
iestades ir jasasniedz, garantgjot privatpersonam pakalpojuma sanemsanu noteikta laika. Tadgjadi
attistibas planoSanas dokumentos nav identific€jams ricibas ietvars IS pieejamibas nodrosinasana un
valsts parvaldé nav vienotas izpratnes par sasniedzamo IS pieejamibas Itmeni un netiek veiktas
meérktiecigas darbibas, lai to sasniegtu.

Nemot véra, ka atbildiba IKT parvaldibas un IS droSibas joma ir sadrumstalota starp vairakam
iestadém, bitiski ir savlaicigi noteikt, kur§ un kada veida uzraudzis kop€jas tendences IS pieejamibas
sasniegsana, un veikt citas nepiecieSamas darbibas iesaistito iestazu darbibas koording€sana 1 izvirzita
raditaja sasniegSana.

leteikums

Lai raditu prieksnoteikumus “Digitalas transformdcijas pamatnostadnés 2021.-2027.gadam”
noteikta rezultativa raditdja IS pieejamibas joma izmérisanai, lidz pamatnostadnu istenosanas
starpposma novértéjumam*®* VARAM sadarbiba ar citam iestadém veikt nepieciesamas darbibas, lai
veicinatu ta sasniegsanu.

Vai vienkopus ir apzinatas valstt izmantotas IS?

Lai gan valsts IS un IKT resursu uzskaites sistema — VIRSIS — ir izstradata un ir ieviesta
kops 01.01.2020., taja uzskaititie dati ir nepilnigi:

- iestades ir registréjusas datus tikai par 127 no 181 valsts IS, kas bija registréta ieprieks
uzturétaja “Valsts informacijas sistému registra” (turpmak — VISR);

- tikai 19 IS parzini ir noradijusi, ka IS tiek izmantota iestades pamatdarbibas
nodro$inasanai. Par lielako dalu IS (123 IS) to parzini ir noradijusi, ka IS paredzetas
iestades ieks$€jo vajadzibu nodroSinaSanai, tatad nenodroSina datu apmainu ar citam
sisttmam vai pakalpojumu sniegSanu, kas lieck domat, ka sistemas nav korekti klasificétas;
- VIRSIS nav uzkrati dati, kas varétu liecinat par IS datu apmainu ar citam IS un to, vai IS
ir integréta valsts IS, kas ir biitiski, lai konstat&tu, vai IS ir ietekme uz citam IS.

Trikumi informacijas uzskaité ietekmé VARAM spé&ju sekmigi planot vienotu valsts
politiku IS un to darbibai nepiecieSamo IKT resursu un pakalpojumu attistibai un
uzturéSanai, ka art nodro§inat uz pieradijumiem balstitas ricibpolitikas iedibinaSanu IKT
parvaldibas joma. Péc revidentu domam atbilstoSa un pietickama informacija par valsts IS
un ar tam saistito IKT infrastruktiiru ir priekSnoteikums vienotu IS pieejamibas un IKT
darbibas nepartrauktibas parvaldibas principu planoSanai, noteikSanai un uzraudzibai.
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Trikumi VIRSIS wuzskaititaja informacija nelauj identificét tas IS, kas nodroSina
pakalpojumu sniegSanu privatpersonam un datu apmainu ar citam IS, un attiecigi tie$i STm
IS un to darbibu atbalstoSajai IKT infrastruktiirai bitu jasasniedz atbilstoSa Iimena

pieejamiba un japlano resursi tas nodroSinasanai.

Jau 2019.gada’® Valsts kontroles revizija tika secinats, ka valst gandriz desmit gadu laika ta arf nav
izdevies atrisinat IKT resursu uzskaites un So datu apkoposanas problémas uz pieradijumiem balstitas
ricibpolitikas iedibinasanai IKT parvaldibas joma. Ieprieks izveidotais valsts IS registrs bija novecojis
un nenodrosinaja visas VARAM nepiecieSsamas informacijas uzskaiti.

Kops 01.01.2020. VARAM ir izveidojis jaunu sistemu — VIRSIS, kura nodroSinat valsts informacijas
sisttmam un to darbibai nepiecieS$amo informacijas un komunikacijas tehnologiju resursu un
pakalpojumu uzskaiti'?®. Saskana ar normativo aktu®?’ VARAM to izmanto, lai valsts IKT parvaldibas
funkciju izpildei nodroS$inatu:

= vienotu valsts politiku valsts IS un to darbibai nepiecieSamo IKT resursu un pakalpojumu
uzskaites, attistibas un uzturé€Sanas joma;

= centraliz€tu elektronisko vidi strukturétas informacijas iegtisanai par valsts IS un to darbibas
uzturéSanai un attistibai nepiecieSamajiem IKT resursiem un pakalpojumiem.

VIRSIS ir nozimigs informacijas uzskaites registrs VARAM funkciju'?® izpildei ar mérki:

= apkopot un uzturét datus par elektronisko parvaldi un valsts IKT, taja skaita elektroniskajiem
pakalpojumiem, valsts IKT infrastruktiiru un IS (arT valsts IS), ka arT iestadém nepiecieSama IKT
atbalsta tehniskajiem un finansu resursiem un cilvékresursiem;

= nodrosSinat informacijas sabiedribas, elektroniskas parvaldes un valsts IKT attistibas atbalsta
pasakumu ierosinaSanu, planosanu, vert€Sanu, ievieSanu, vadibu, koordinaciju, uzraudzibu un
kontroli;

» nodrosinat informacijas sabiedribas, elektroniskas parvaldes un valsts IKT parvaldibas politikas
IstenoSanai nepiecieSamas valsts un pasvaldibu institticiju, ka ar1 nevalstisko organizaciju darbibas
koordinaciju un to savstarp&jas sadarbibas organiz€Sanu starpnozaru (parresoru) liment.

Lai gan IS pieejamiba ka VIRSIS izveides merkis nav identificéta, tomér revidentu ieskata IS
pieejamibas planosanai, resursu novirziSanai tas nodroSinaSanai un uzraudzibai viens no
priekSnoteikumiem ir informacijas pieejamiba par valsts parvaldé izveidotajam un izmantotajam
informacijas sisttmam. Tas lautu vienuviet identificét valsti buitiskakas IS, kuras ir svarigas valsts
kopgjas IKT arhitektiiras konteksta.

No normativa akta'® izriet, ka lidz 08.08.2020. valsts IS parziniem bija janodrosina datu ievade
VIRSIS par to parzina esoSajam valsts IS un to darbibai nepiecieSamo IKT resursu un pakalpojumu.
Lidz tam izmantotas sistémas VISR darbiba tika partraukta.

Revizija konstatéts, ka kop$ sistemas ievieSanas VARAM vél nav veikusi VIRSIS uzskaitito datu par
valsts IS un IKT resursiem izvertgjumu un analiz&jusi uzradito datu pilnigumu un atbilstibu, tostarp,

NAV KLASIFICETS

54



NAV KLASIFICETS

VAl VARAM PALAUTIES UZ INFORMACIJAS SISTEMU PIEEJAMIBU UN E-PAKALPOJUMU
SANEMSANU?

apzinot, vai iepriek§ VISR uzskaifitas valsts informacijas sistémas ir registrétas jaunaja sistéma
VIRSIS.

Analiz&jot VIRSIS uzskaititos datus, kas ir pieejami atvérto datu portalal®, konstatéti vairaki batiski
faktori, kas liecina, ka VIRSIS uzskaitita informacija ir nepilniga vai neatbilstosi uzradita un VARAM
ka VIRSIS parzinei ta biitu detalizeti javerte, tadejadi uzlabojot datu kvalitati VIRSIS:

ne visi parzini un ne visas valsts IS ir registréjusi jaunaja VIRSIS sistéma. Lai gan laika gaita var
tikt likvidetas gan valsts IS, gan to parzini, tomer revizija konstatétas atskiribas ir biitiskas un
nepieciesams veikt detalizétu to izvertéjumu.

VIRSIS informaciju ir sniegusi 55 IS parzini, uzradot informaciju par 284 IS un tajas uzturtiem
registriem. Veicot ieprieks izmantota VISR un VIRSIS datu salidzinasanu, konstatéts, ka:

- ieprieks izmantotaja VISR datus bija sniegusi 83 IS parzini, [idz ar to ne visi parzini datus
ir registr&jusi ari jaunaja sistéma. Piem&éram, Valsts kase un Valsts zemes dienests nav
registréjusi nevienu IS;

- VIRSIS sniedz datus tikai par 127 no 181 IS, kas ieprieks bija registrétas VISR. Piem&ram,
devinas revizijas izlas€ ieklautajas iestades tika konstat&tas 38 valsts IS, bet VIRSIS sisteéma
informacija bija ievadita tikai par 32.

tikai 12 gadijjumos IS parzini ir noradijusi, ka IS tiek izmantota iestades pamatdarbibas
nodroginasanai, kas saskana ar aprakstu™! nozimg, ka sistéma tiek izmantota, lai veidotu un
nodrosinatu iestades “ar&jos” pakalpojumus, bet septinam IS — gan pamatdarbibas, gan atbalsta
nodroSinasanai. Bitiski lielaka dala IS (123 IS) ir paredzetas iestades iek$€jo vajadzibu
nodros$inasanai (20.attels).

7, 5%

12; 8%

= valsts IS tiek izmantota iestades atbalsta funkciju nodrosinasanai
valsts IS tiek izmantota iestades pamatdarbibas funkciju
nodrosinasanai

valsts IS tiek izmantota gan iestades pamatdarbibas funkciju
nodrosinasanai, gan atbalsta funkciju nodrosinasanai

20.attels. VIRSIS registréto valsts IS izmanto§anas veids

Revidentu ieskata IS parzini ne vienmer ir noradijusi pareizu IS izmantoSanas veidu. Ka atbalsta
sisteéma ir noradita IS, kas tiek izmantota iestades pamatdarbibas nodrosinasanai un pakalpojumu
sniegSanai privatpersonam un tadgjadi vistieSakaja veida atbilst kategorijas “IS pamatdarbibas
funkcijas nodrosinaSanai” aprakstam. Pieméram, ka atbalsta sisteémas, kas saskana ar aprakstu
nodrosina iestazu “iek$¢jas” vajadzibas, VIRSIS ir registrétas:

- VAS “Latvijas Valsts radio un televizijas centrs” uzturéta “eParaksts informacijas sistéma”,
kura tiek plasi izmantota valsts parvalde, nodrosSinot eID karteém sertifikatu izsniegSanu,
laika zZimogu izsniegSanu un fizisko personu elektroniskas identitates apliecinasanu;

- visas Valsts ien@muma dienesta IS, kas tiek izmantotas nodoklu administréSanas joma;
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- Lauku atbalsta dienesta uzturéta “Lauku atbalsta dienesta informacijas sistéma”, kas tiek
izmantota lauksaimniekiem paredz&to atbalsta pasakumu administrésanai;

- visas Pilsonibas un migracijas lietu parvaldes IS (Personu apliecinosu dokumentu IS,
Uzturésanas atlauju IS u.c.), kas ir nozimigs informacijas avots ne tikai Pilsonibas un
migracijas lietu parvaldes funkciju nodroS§inasanai, bet arT citam iestadem. Tapat arl
Uznémumu registra IS registréta ka atbalsta IS;

- visas Valsts regionalas attistibas agentiiras IS (Elektronisko iepirkumu sistéma, e-Adreses
sist€ma u.c.), kas ir nozimigi risinajumi valsts parvaldes darbibas nodrosinasana.

=  VIRSIS nav uzkrati dati par IS datu apmainu ar citam IS un to, vai IS ir integréta valsts IS, kas ir
butiski, lai konstatétu, vai IS ietekme citas IS.

Lai gan saskana ar normativo aktu®*? un ari VIRSIS aprakstu'®® sistéma ir datu lauks, lai noraditu

API/Timekla pakalpes, Sobrid §adas informacijas ievietoSana nav obligata. Vienlaikus revidenti
konstat€ja, ka ieprieks izmantotaja VISR 121 IS bija noradits, ka tas nodroSina datu apmainu, no
tam 74 ir registrétas jaunaja VIRSIS sistéma, bet vairs nenoradot pazimi par datu apmainu vai
integraciju;

= turklat revizija konstatéts, ka VIRSIS nav uzkrata informacija par visam IS, kuras tiek uzkrati
btiski dati un kuras ir butiskas pakalpojumu sniegSana privatpersonam, jo saskana ar normativaja
akta noteikto™* VIRSIS ir jaieklauj dati tikai par valsts IS. Pieméram, revidenti identificgja, ka
VIRSIS nav pieejami dati:

- par astonam IS, kas ir identifictas Valsts civilas aizsardzibas plana'®®. No tam trijas VSIA
“Latvijas Vides, geologijas un meteorologijas centrs” (reg.nr. 50103237791) uzturétajas
IS — Meteorologisko prognozu sistéma, Hidrologisko prognozu sistéma un Jaras datu
portals — dati tiek atjaunoti 24/7 rezZima;

- par pasvaldibas izmantotajam IS, kuras tiek nodroSinata pasvaldibu funkciju veikSana,
tostarp pakalpojumu sniegSana iedzivotajiem.

Revidentu ieskata, nepaplaSinot normativaja akta paredzéto VIRSIS tvérumu saistiba ar valsti

izmantoto IS un saistito IKT resursu uzskaiti, valstl nebiis iesp&jams centralizéta veida iegtt

informaciju par visam privatpersonam un savstarp&ja iestazu datu apmaina butiskam IS.
leteikumi

Lai nodrosinatu to, ka VIRSIS uzskaititie dati ir izmantojami VARAM funkciju istenosand un sniedz
skaidru prieksstatu par valsts IKT resursiem un IS, VARAM:

= parliecindaties, ka VIRSIS sistema ir registréti visi IS parzini un ir uzskaititas visas bitiskas IS;
= veikt VIRSIS sistéemd uzskaitito datu kvalitates parbaudi, parliecinoties par datu pilnigumu,
informacijas satura atbilstibu VIRSIS uzskaites nosacijumiem un biitibai.
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VARAM viedoklis

Par veikto reviziju

VARAM atzist, ka revizijas t€ma Sobrid ir Tpasi aktuala un tas ietvaros konstatetie fakti atklaj konkretus
trikumus valsts pakalpojumu un IKT parvaldibas politiku ieviesana un atseviskas jomas ar1 pasreiz€jai
situacijai atbilstosa politikas planojuma un tiesiska reguléjuma neesamibu. VARAM Sobrid intensivi
strada gan pie valsts pakalpojumu politikas planosanas dokumentu, gan IKT parvaldibas tiesiska
reguléjuma, gan IKT nodroSinajuma un ta parvaldibas procesu un tehnologisko risinajumu attistibas.

VARAM piedava turpmakas darbibas veikt balstoties uz jau uzsaktam politikas planosanas un tiesiska
regulg§juma izstrades darbibam, ka ar attiecigo reformu ievieSanai jau ieplanoto AtveseloSanas un
noturibas mehanisma un jauna planoSanas perioda Eiropas Savienibas struktiirfondu finans€jumu,
piedava turpmako ricibu, kas atseviskos punktos atskiras no revizijas zinojuma ieteikumos formuléta.

Konkréti — VARAM, atzistot revizija konstatétas atseviskas pretrunas pieejamibas prasibas, uzskata,
ka pieejamibas prasibu regul€jums ir novecojis un varétu but pelnijis v€l asaku kritiku. Valsts
pakalpojumu parvaldibas reforma, ko VARAM ir uzsacis, izstradajot un gatavojot saskanosanai ar
ministrijam valsts pakalpojumu parvaldibas koncepciju, cita starpa paredz€s precizu un pamatotu
pieejamibas prasibu izvirziSanu konkrétiem valsts pakalpojumiem. Katram no valsts pakalpojumiem
tiks definéti piegades kanali, kas vairuma gadijumu ietvers ari e-pakalpojumu, jeb elektroniskas
pasapkalposanas kanalu. VARAM uzskata, ka prasibas elektroniskas pasapkalposanas funkcionalitates
pieejamibai ir nosakamas un to izpildes vai neizpildes ietekmes ir vertgjamas konkréto valsts
pakalpojumu un to pieejamibas prasibu konteksta.

No otras puses — valsts parvaldes IKT risinajumu arhitekttira tieck merktiecigi attistita ta, lai samazinatu
1pasi augstas ietekmes IKT resursu un pakalpojumu skaitu, vienlaicigi ar to nodroSinatu Siem 1pasi
augstas ietekmes resursiem un pakalpojumiem Tpasi augstus pieejamibas [imenus. Pieméram, Valsts
informacijas sistému savietotaja VISS jaunas paaudzes risinajums datu agregators (turpmak - DAGR),
kas nodros$inas arT datu Tslaicigas alternativas uzkrasanas, jeb t.s. “keSoSanas” funkcionalitati, p&c ta
pilnvertigas ievieSanas butiski samazinas valsts pakalpojumu (t.sk. datu pakalpojumu) pieejamibas
atkaribu no datu primaro avotu — valsts registru tehnisko risinajumu pieejamibas. Tadgjadi, registriem,
kas savu datu kontrolétu izplatisanu uzticés DAGR risindjumam, registru primaro datu bazu
pieejamibas prasibas var€s samazinat, uzturot tas pietickami augsta liment tikai registru iestazu darba
un planoto datu apstrades un apmainu procesu laika. Ipasi augstas pieejamibas prasibas tiks izvirzitas
ar1 portalam Latvija.lv un ar to saistitajam koplieto$anas komponentém, kuru faktiska pieejamiba tiek
stingri uzraudzita jau Sobrid.

VARAM uzskata, ka ierobezotu resursu apstaklos ricibai dazada veida valsts IKT risinajumu
pieejamibas nodroSinasana un uzraudziba ir jabut atSkirigai un fokus€tai uz attieciga veida resursam
pamatoti izvirzamam pieejamibas prasibam. Savietotajiem un koplietoSanas komponentém prioritara
ir darbibas nepartrauktiba, bet registriem — to datu aizsardziba un darbibas atjaunoSanas spgjas.
Vispargja pieejamibas raditaju mériSana, neapSaubami ir japanak, tomér VARAM piedavata tas
1stenosanu pakartot valsts parvaldes IKT infrastruktiiras attistibas projektu planiem.
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Par revizijas secinajumiem

VARAM kopuma piekrit secinajumiem kas ir izdariti par sistemas VIRSIS ievieSanas pasreizgjo
stavokli. VIRSIS datu kvalitates un nepilnibas problému, uz kuram ir korektas norades zinojuma,
celoni ir saistiti gan ar VIRSIS esosas versijas funkcionaliem ierobezojumiem, gan sisttmu parzinu
pietickamu ieinteresétibu un iesaisti. VARAM Sobrid strada abos virzienos, gan attistot VIRSIS
funkcionalitati, izmantojot tam veca planosanas perioda struktiirfondu finans§jumu, gan veicot datu
kvalitates uzlaboSanas aktivitates, kas Sogad ir ieklautas VARAM ministrijas prioritaro darbu plana.

Ka apliecina ar1 Digitalas transformacijas pamatnostadnés formulétais mérkis, VARAM uzskata
parbauditus (testetus reali Tstenojot) sistemu darbibas atjaunosanas planus par svarigu un parskatama
nakotné sasniedzamu meérki, kura realu sasniegSanu un izpildes uzraudzibu veicinas MK Sogad
pienemtie Iémumi par valsts parvaldes kiberdrosibas sp&ju nostiprinasanu. Uzskatam, ka darbibas Saja
joma ir japlano un jaisteno Aizsardzibas ministrijas un VARAM sadarbiba, t.i. no revizijas zinojuma
ieteikumu viedokla.

Par revizijas ieteikumiem un to ieviesanu

Revizijas ieteikumi ir saprotami un VARAM apnemas veikt revizijas ieteikumu ievieSanas terminu
tabula noraditas darbibas noraditajos terminos.
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Aizsardzibas ministrijas viedoklis

Par veikto reviziju

Nemot véra geopolitisko situaciju, arvien lielaka uzmaniba tiek pievérsta ari drosibai Latvijas
kibertelpa. Dazada veida Informacijas tehnologiju drosibas incidenti var ietekmét valsts informacijas
sistému un e-pakalpojumu pieejamibu. Aizsardzibas ministrija apzinas, ka kiberdrosiba ir svarigs, lai
arT nebiit ne vienigais, elements normativajos aktos noteiktas informacijas sistému un e-pakalpojumu
pieejamibas nodrosinasana. Nemot véra arvien pieaugosas digitalizacijas tendences un e-pakalpojumu
tvéruma paplasinaSanos, uzskatam, ka Valsts kontroles revizija kopuma ir bijusi nepiecieSama un ta ir
veikta Tstaja laika. Vienlaikus ir jauzsver, ka tiesi kiberdroSibas joma attistiba notiek nepartraukti un
pie vairaku trikumu, uz kuriem ir noradits arT Valsts kontroles zinojuma, novérSanas darbs ir uzsakts
un notika jau revizijas veikSanas laika.

Par revizijas secinajumiem

Aizsardzibas ministrija kopuma piekrit Valsts kontroles secinajumiem un apzinas problémas un
izaicinajumus esoSaja kiberdroSibas parvaldibas modeli. Aizsardzibas ministrija, identificgjot
nepietieckamo valsts parvaldes iestazu kiberdrosibas I[Tmeni un trikumus kiberdrosibas parvaldibas
modeli, iesniedza Ministru Kabineta informativo zinojumu “Par valsts kiberdrosibas parvaldibas
uzlaboSanu”. Ministru kabinets So zinojumu izskatija 2022. gada 7. junija, atbalstot Nacionala
kiberdroSibas centra izveidi no 2023. gada 1. janvara. Zinojuma tostarp ir ietverti praktiski
priekslikumi valsts un pasvaldibu iestazu IT resursu drosibas uzlaboSanai, ka arT So iestazu
uzraudzibai sistematiska un strukturéta veida. lestazu uzraudzibai, nemot véra zinojuma sniegtos
priekslikumus, biitu jabalstas uz regulariem iestazu IT sistému auditiem, cieSaku uzraudzibu no
jaunveidojama Nacionala kiberdrosibas centra puses, ka ari CERT.LV droSibas operaciju centru
izvietoSanu datu koplietoSanas centros.

Nacionala kiberdrosibas centra izveides mérkis ir kiberdroSibas parvaldibas uzlaboSana, risinot
tadus izaicinajumus ka atSkirigs kiberdroSibas limenis valsts un paSvaldibu iestades, kvalificéta
personala un konkurétspgjiga atalgojuma nodroSinasana, ka ar1 Eiropas Savienibas tiesibu aktos
noteikto funkciju veikSana kiberdroSibas joma. Centra uzdevumi bis Latvijas kiberdroSibas
strat€gijas izstrade, nacionalas kiberdrosibas politikas koordinacija un tas ievieSanas uzraudziba,
valsts informacijas sistému attistibas projektu droSibas prasibu izverté€Sana, Eiropas Savienibas
tiesibu aktos noteikto kiberdroSibas prasibu izpilde, tostarp valsts funkcionéSanai biitisko un
svarigo vienibu identific€Sana un uzraudziba, ka ar1 kiberdroSibas incidentu risinasana un art valsts
parvaldes un plaSakas sabiedribas informéSana par kiberdrosibu.

Saistiba ar Nacionala kiberdroSibas centra izveidi un citiem Aizsardzibas ministrijas sagatavotaja
informativaja zinojuma identific€tajiem risinajumiem kiberdro$ibas uzlaboSanai valsti, tuvakaja laika
apstiprinaSanai tiks virziti vairaki butiski grozijumi normativajos aktos, tai skaita Informacijas
tehnologiju drosibas likuma, ka ari vairakos Ministru kabineta noteikumos un citos normativajos aktos.
Lidz ar to Aizsardzibas ministrija uzskata, ka tai ir skaidrs redz&jums, kur§ un kada veida nodroSinas
Digitalas transformacijas pamatnostadnés ietverto sasniedzamo rezultatu, kas saistams ar IKT darbibas
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nepartrauktibas nodrosinasanu un IS pieejamibu, sasniegSanu un, ka uzraudzis un meris izvirzita
politikas rezultata sasniegSanu. Ir jauzsver, ka Digitalas transformacijas pamatnostadnes tika
apstiprinatas 2021. gada 7. jalija, savukart jauna Latvijas kiberdroSibas stratégija tiks izstradata Iidz
2022. gada beigam. L1dz ar to Aizsardzibas ministrijai nav bijusi iesp€ja So sasniedzamo mérki ieklaut
stratégiskas planosanas dokumentos un Aizsardzibas ministrija uzskata, ka ta ir spérusi pirmos solus,
lai virzitos uz Digitalas transformacijas pamatnostadnés ietverto sasniedzamo uzdevumu izpildi.
Vienlaikus arT apzinamies, ka Sie ir tikai pirmie soli un noteikto sasniedzamo uzdevumu izpildei ir
vajadziga ne tikai strat€giskas planosanas dokumentu un normativo aktu papildinasana, bet ari
praktiska valsts un pasvaldibas iestazu uzraudzibas pilnveidosana, kas bis iesp&jama, atvélot Siem
meérkim atbilstoSus finanSu un personala resursus Nacionalaja kiberdrosibas centra.

Vienlaikus Aizsardzibas ministrija vélas uzsvert, ka kopuma IT droSibas incidenti ir tikai viena dala
no iemesliem, kadeél informacijas sisttmas un e-pakalpojumu var nebit pieejami. Piem&ram,
informacijas sist€mas darbibas partraukumi var rasties ar1 sisteémas uzturéSanas darbu rezultata vai tas
parslodzes, vai ar1 kliidainas konfiguracijas dél, kas nav viennozimigi klasific§jams ka kaitigs
notikums vai nodarfjums. Lidz ar to ir janorada, ka revizijas tvérums apskata tikai nelielu dalu no
Aizsardzibas ministrijas un CERT.LV kompetences kiberdrosibas joma, un kopuma uzdevumi, kas
saistiti ar valsts kiberdroSibas stiprinasanu, ir daudz plasaki. Savukart lielaka dala no sistemu
pieejamibas jautajumiem biitu jarisina ar monitoré$anas risinajumiem datu centru un iestazu Iiment.

Par revizijas ieteikumiem un to ieviesanu

Kopuma Aizsardzibas ministrija neiebilst Valsts kontroles ieteikumiem un uzskata, ka tie ir praktiski
realiz€jami noteiktajos terminos. Ka jau minéts, saistiba ar Nacionala kiberdro§ibas centra izveidi un
centieniem stiprinat valsts kiberdrosibas parvaldibu, Aizsardzibas ministrija jau ir uzsakusi darbu pie
vairaku normativo aktu izstrades, tai skaita, pie grozijumu izstrades Informacijas tehnologiju drosibas
likuma, ka arT ar to saistitajos Ministru kabineta noteikumos. Tapat ir janorada, ka Aizsardzibas
ministrija Iidz 2022. gada beigam Ministru kabineta plano iesniegt apstiprinasanai Latvijas
Kiberdrosibas stratégiju 2023.-2026. gadam.

Lidz ar Kiberdrosibas stratégijas, ka ari vairaku normativo aktu izstradi, Aizsardzibas ministrija
ieviests Valsts kontroles ieteikumus, veidojot efektivaku un skaidraku valsts kiberdrosSibas parvaldibu,
tai skaita, ievieSot sistematisku un strukturétu Informacijas tehnologiju likuma un Ministru Kabineta
noteikumu Nr. 442 subjektu uzraudzibu, ka ari defingjot skaidrus virzienus un uzdevumus nacionalas
kiberdrosibas stiprinasanai jaunaja Kiberdrosibas strat€gija.

Vienlaikus ir jaapzinas, ka, lai ieviestu Valsts kontroles ieteikumus, ir nepiecieSams ne tikai izstradat
pasakumu planu, bet uzraugosajam iestadém ir jabit atbilstoSiem rikiem, lai sp&tu efektivi Tstenot
identificéto uzdevumu izpildes kontroli un noteikt atbilstoSas sankcijas, t.sk., galgja gadijuma ari
naudas sodu veida.

Aizsardzibas ministrija apliecina, ka izprot Valsts kontroles revizija izteiktos secinagjumus un
ieteikumus, ka arT apnemas savas kompetences ietvaros veikt nepiecieSamos pasakumus, lai uzlabotu
valsts informacijas sistému un e-pakalpojumu pieejamibu.
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Revizijas raksturojums, kritériji un metodes

Revizijas mérkis
Revizijas mérkis ir parliecinaties, ka valstT:

= spéka esoSais normativais regul€jums rada priekSnoteikumus, lai nodrosinatu IS un e-
pakalpojumiem noteikta pieejamibas Iimena sasniegSanu;

= var palauties uz iedzivotaju pieprasitako e-pakalpojumu sniegSanai izmantoto IS pieejamibu un e-
pakalpojumu sanemsanu.

Revizijas pieeja

Revizijas pieeja veidota, fokusgjoties uz vienu no trim normativaja akta’® ietvertajam prasibam IS
drosibas Tstenosanai, t.i., lai nodrosinatu informacijas pieejamibu (piekluvi informacijai noteikta laika
péc informacijas pieprasiSanas). Lidz ar to revizija kopuma tika vertéts, vai iestad€s pec vienotiem
principiem tiek nodroSinata svarigako IS pieejamiba un ar to saistitas IKT infrastruktiiras darbibas
nepartrauktiba.

Kopuma revizija netiek apSaubita IS pieejamibas un IKT darbibas nepartrauktibas nodroSinasana
iestades, bet, nemot vera, ka riski var iestaties jebkura bridi un iestadeém ir javeic prieksdarbi, lai to
iestasanos un ietekmi samazinatu, revizija tika gita parlieciba, ka iestades tiek veiktas nepiecieSamas
preventivas darbibas, lai nodroSinatu nepiecieSamo IS pieejamibas [imeni, ka arT iestades ir gatavas
incidentu gadijuma atjaunot IS darbibu Iidz stavoklim, kads tas bija pirms incidenta.

Revizijas pieejas jautajumi grupéti piecas galvenajas sadalas:

= IS pieejamibas nepiecieSamibas apzinasana valstiska Itment,

= IS apzinasana vienkopus valstiska Iiment, lai noteiktu biitiskakas IS, kuram janodroSina augstakie
pieejamibas raditaji,

* normativajos aktos noteiktas prasibas IS pieejamibai;

= jestadés realizéta IS un e-pakalpojumu pieejamiba, IKT darbibas nepartrauktiba un gataviba
nodrosinat IS atjaunoSanu incidentu gadijumos;

= valsts Iimeni veiktais IS pieejamibas Iimena un IS nepieejamibas seku izvertejums.

Revizijas parbaudes jautajumos, kuros nacionalas prasibas IS pieejamibai un IKT darbibas
nepartrauktibai bija visparigas, tika izmantoti labas prakses pieméri (COBIT4.1., ITIL u.c.) Labas
prakses standarti IT joma tiks izmantoti, arT lai identific€tu tas IS pieejamibas un IKT darbibas
nepartrauktibas jomas, kuras nav pietiekosi identific€tas un aprakstitas nacionalajas prasibas.
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Juridiskais pamatojums

Lietderibas revizija “Vai varam palauties uz informacijas sistému pieejamibu un e-pakalpojumu
sanemsanu?” ir veikta, pamatojoties uz Valsts kontroles Revizijas un metodologijas departamenta
2020.gada 9.septembra revizijas uzdevumu Nr.2.4.1-38/2020.

Reviziju veica revizijas grupas vaditajs — informacijas sisttmu auditors Valdis Kalupnieks,
informacijas sisttmu auditors Rolands Avisans, informacijas sisttmu auditors Martin$ Vilmanis (no
26.04.2021.) un informacijas sistému auditore Liga Nagle (Iidz 23.04.2021.).

Revidentu un revidéjamas vienibas atbildiba

Valsts kontroles revidenti ir atbildigi par revizijas zinojuma sniegSanu, kas pamatojas uz revizijas laika
giitiem atbilstoSiem, pietieckamiem un ticamiem revizijas pieradijumiem.

VARAM, AiM un revizijas izlases apjoma ieklautas iestades ir atbildigas par normativo aktu
ieveroSanu un revidentiem sniegtas informacijas patiesumu.

Revizijas apjoms un ierobezojumi

Revizija ir veikta saskana ar Latvijas Republika atzitiem starptautiskajiem revizijas Standartiem.
Revizija planota un veikta ta, lai iegiitu pietickamu parliecibu, ka iestades tiek sasniegts noteikts IS un
e-pakalpojumu pieejamibas Itmenis, tai skaita ir raditi priekSnoteikumi IKT darbibas nepartrauktibas,
IS un e-pakalpojumu pieejamibas nodrosinasanai.

Revizija veikta par 2019.-2021.gadu, tomér IS un e-pakalpojumu pieejamibas novérté$anai izmantoti
dati arT no citiem periodiem.

Revizijas zinojuma apjoma:

= lai novertetu attistibas planoSanas dokumentos izvirzitas prasibas IS pieejamibas joma, ieklautas
VARAM un AiM;

= Jai novértétu iestades sasniegtd IS un e-pakalpojumu pieejamibas Itmeni, ka ari ieviestos
priekSnoteikumus IKT darbibas nepartrauktibas un sasniedzama IS un e-pakalpojumu pieejamibas
Iimena nodroSinasanai, ir ieklautas devinas iestades:

- [IP];

- [IP];

- [IP].

= lai novertetu valsts [tmeni uzkrato informaciju par IKT incidentiem un to ietekmi uz valstiska
Iiment sasniegto IS pieejamibu, ieklauta CERT.LV;
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= Jai identific€tu starptautiskaja ItmenTt noteiktas prasibas IS pieejamibai tadam nacionala Iimena IS,
kuras informacijas apmaina notiek ar citam valstim, ieklauta informacija no revidentu veiktas 13
ministriju (informaciju apkopojot visa resora ietvaros) un 15 citu neatkarigo iestazu aptaujas.

Revizijas ierobezojumi:

Revizija tika vértéta tehnisko resursu pieejamibas parvaldiba, lai nodroSinatu IS darbibu un e-

pakalpojumu sanemsanu, bet netika verteta:

= iestazu funkciju izpildes darbibas nepartrauktibas nodrosinasana;
= atbilstiba specifiskajam prasibam, kas izvirzitas valsts kritiskajai infrastruktiirai un kritiskaja

infrastruktura ieklautajam IS;

= valsts parvalde piedavato e-pakalpojumu pilnigums, saturs un funkcionalitate (to starp, pieejamiba

personam ar Ipasam vajadzibam).

VerteSanas kritériji

Revizijas jautajums / Noteiktais kriterijs Kritérijs ir sasniegts / nav sasniegts / sasniegts

apakSjautajums

dalgji

1. Vai IS pieejamiba ir valsts liment apzinata un ir izvirzits mérkis un konkréti uzdevumi tas nodroSinasanai?

Attistibas planoSanas dokumentos ir ®
izvirziti merki IS un ar to saistitas IKT
infrastruktiiras pieejamibai.

Attistibas plano$anas dokumentos ir
definéti uzdevumi, izmérami
rezultativie raditaji, atbildigas iestades
un tiek planots nepieciesamais
finans€jums IKT darbibas
nepartrauktibas un IS pieejamibas
nodrosinasanai.

Kriteriji nav sasniegti

Attistibas planoSanas dokumentos ir apzinats
IS pieejamibas nozimigums, tomér tajos nav
izvirziti  konkréti  sasniedzamie  mérki,
uzdevumi un izmeérami rezultativie raditaji,
iznemot “Digitalas transformacijas
pamatnostadn€s 2021.-2027.gadam” ietverto
raditaju — 85% paaugstinata drosibas limena IS
ir drosi rezervétas un atjaunojamas. Tomer
nedz VARAM (ka atbildiga iestade IKT
parvaldibas joma), nedz AiM (ka vadosa
iestade IT joma) vél 2022.gada sakuma nebija
izvirzijusi  uzdevumus, lai  nodroSinatu
izvirzita raditaja izpildi.

Neviena no tam neuzrauga, vai e-pakalpojumu
un tos atbalstoso IS pieejamiba tiek sasniegta.
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Revizijas jautajums / Noteiktais kriterijs Kriterijs ir sasniegts / nav sasniegts / sasniegts
apakSjautajums dalgji

2. Vai valsts riciba vienkopus ir pieejama informacija, lai planotu IS pieejamibu un ar to saistitas IKT
infrastruktiiras parvaldibu?

2.1. Vai valsti vienkopus it~ Vienkopus ir pieejama informacija par @

apzinatas un uzskaititas  valsts parvaldes iestad€s izmantotajam Lai gan VIRSIS ir ieviests kops 01.01.2020.,

izmantotas IS un IS un iestazu funkcijam, kuru izpildé taja uzskaititie dati ir nepilnigi:

iestazu funkcijas, ko tiek izmantotas konkrétas IS. - iestades ir registréjusas datus tikai par 127 no

tas atbalsta? 181 valsts IS, kas bija registréta ieprieks VIRS
registra;

- VIRSIS nav uzkrati dati par IS datu apmainu
ar citam IS un to, vai IS ir integréta valsts IS,
kas ir butiski, lai konstatétu, vai IS ietekmé
citas IS.

Apzinatas valst biitiskakas IS. ® Kritérijs nav sasniegts

VARAM riciba nav kvalitativas informacijas
par visam IS, kas ir priek$noteikums vienotu
IS  pieejamibas un IKT  darbibas
nepartrauktibas parvaldibas principu
planosanai, noteik$anai un uzraudzibai.
VARAM nav veikusi VIRSIS uzskaitito IS
izveértejumu (analizi), kas lautu identificet
valsti butiskakas IS, kuras ir svarigas valsts
kopgjas IKT arhitektiiras konteksta.

2.2. Vai izmantotas IS tiek ~ Apzinatas IS valsti tiek izvértétas pec @ Kritérijs nav sasniegts

izvertetas pec vienotiem principiem, lai diferencétu Tikai 19 IS parzini ir noradijusi, ka IS tiek
vienotiem principiem,  prasibas sasniedzamajam pieejamibas izmantota iestades pamatdarbibas
lai diferencétu prasibas  limenim. nodro$inasanai. Par lielako dalu IS (123 IS) to
sasniedzamajam parzini ir noradijusi, ka IS paredzgtas iestades
pieejamibas Itmenim, iek§€jo vajadzibu nodrosinasanai, tatad
atkariba no IS nenodro$ina datu apmainu ar citam sist€mam
svariguma iestades vai pakalpojumu snieg8anu, kas liek domat, ka
darbibas sisteémas nav korekti klasificetas.
nodros§inasana?
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Revizijas jautajums /
apakSjautajums

Noteiktais kriterijs

Kriterijs ir sasniegts / nav sasniegts / sasniegts

daleji

3. Vai normativajos aktos ir noteiktas prasibas, kas iestadém ir jaievies IS pieejamibas nodrosinasanai?

3.1. Vai normativajos aktos
ir noteikts IS
pieejamibas limenis,
kas iestadei ir
jasasniedz?

Normativajos aktos ir noteikti IS ©

darbibas nepartrauktibas un
piecjamibas raditaji, kas iestadém ir
jasasniedz.

Saskana ar normativo aktu'® integrétajam

valsts IS ir janodrosina IS pieejamibas [Tmenis
98%, savietotajam — 99%, bet atseviskam
integrétajam  valsts IS specifiskajos
normativajos aktos pieejamibas Iimeni ir
noteikti zemaki. Pargjam iestades
izmantotajam IS sasniedzama IS pieejamibas
Itmena noteikSana pamata tiek atstata iestades
zina.

3.2. Vai normativie akti
diference prasibas IS
atkariba no IS
butiskuma?

Normativie akti diference IS péc ©

butiskuma grupam.

Kfriterijs ir sasniegts

Normativais akts’® nosaka, ka nacionala
[imen1 IS valstl iedala divas kategorijas —
pamata un paaugstinatas drosibas sistémas.

Iestades IS izvertgjums: ©

- lestade ir veikusi IS izveértéSanu
atbilstosi MK442 noteiktajiem
krit€rijiem, iedalot IS pamata vai
paaugstinatas drosibas sist€émas
(MK442 7.p.);

- Jaiestade uztur valsts informacijas
sistému, ta ir izvert&jusi, vai tas
riciba ir valsts informacijas
sisttma vai integréta valsts
informacijas sistéma.

Kfriterijs ir sasniegts

Revizijas apjoma icklautas iestades ir
izvertejusas IS atbilstosi MK442 noteiktajiem
kritérijilem, iedalot IS pamata vai
paaugstinatas drosibas sisteémas.

Analiz&jot VIRSIS datus'® par uzskaititajam
valsts IS, konstatéts, ka:

- 64 valsts IS ir registrétas ka pamata
drosibas IS, lai gan no tam 30 ir integrétas
IS, Iidz ar to revidentu ieskata butu
nosakamas ka paaugstinatas drosibas IS,
jo tas ietekmé visas e-parvaldes darbibas
nepartrauktibu;

- revizijas apjoma ieklautas iestades,
registréjot datus par valsts IS platforma
VIRSIS, 10 gadijumos no 38 IS iestades
ir noradijusas atSkirigu IS drosibas
kategoriju, neka tas ir noradits iestades
dokumentos.

3.3. Vai normativajos aktos
ir noteiktas prasibas, ka
atbilstoSo IS
pieejamibas limeni
sasniegt?

Normativie akti paredz prasibas, ka ®

nodro$inat IS pieejamibas ITmeni
visam IS.

Kriteérijs nav sasniegts

Normativie akti izvirza prasibas tikai integréto
valsts IS un savietotaja tehniskas darbibas
nodro$inasanai, tom&r minétas prasibas vairak
ir attiecinamas uz tehniskajiem risinajumiem
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Revizijas jautajums / Noteiktais kriterijs Kriterijs ir sasniegts / nav sasniegts / sasniegts

apakSjautajums

dalgji

IKT infrastruktiras darbibas nepartrauktibas
nodros§inasanai, nevis konkréta IS pieejamibas
Iimena sasniegSanai. Izvirzitas prasibas
nenoliedzami sekmg ari IS pieejamibas limena
nodrosSinasanu, tomér to izpilde pati par sevi
negaranté, ka iestade sasniegs IS (t.sk. e-
pakalpojumu) pieejamibas Itmeni.

Iestadém ir pieejama publiska ®
informacija (vadlinijas, klasifikatori
u.tml.), konsultacijas vai laba prakse

IKT darbibas nepartrauktibas un IS
pieejamibas nodrosinasanai.

Kritérijs nav sasniegts

Neviena nacionala ITmena normativaja akta vai
vadlinijas nav noteikti krit€riji IS un e-
pakalpojumu funkcionalajai un pieejamibas
uzraudzibai, k@ ar iestadém nav pieejamas
vienotas, aktualas, valsts [imenT parskatitas un
patstavigai piemé&rosSanai derigas vadlinijas vai
metodika IS un e-pakalpojumu pieejamibas un
ar to saistitas IKT infrastruktiras darbibas
nepartrauktibas  noveértéSanai. Lai  gan
starptautiska méroga ir piecjamas dazadas
vadlinijas, standarti un metodikas, galvenokart
IS drosibas joma, kas ietver arT IS pieejamibas
un IKT darbibas nepartrauktibas jautajumus,
tom@r revidentu ieskatd biitu nepiecieSamas
VARAM un AiM apkopotas, izvert€tas un
Latvijas videi pielagotas vadlinijas, lai iestades
merktiecigi ieviestu organizatoriskos un
tehniskos pasakumus, ka arf lai Tstenotu IS
pieejamibas un ar to saistitas IKT
infrastruktiiras ~ darbibas  nepartrauktibas
parvaldibu.

4. Vai iestades tiek nodroSinata IKT darbibas nepartrauktiba un vértéta spéja atjaunot IS darbibu incidentu

gadijuma?

4.1. Vai iestad@s ir raditi priekSnoteikumi IS un ar to saistitas IKT infrastruktiiras pieejamibas un darbibas nepartrauktibas

nodro$inasanai?

Vai iestadé ir identificéti  Iestade ir identificéti butiskie IKT ®
butiskie KT resursi  resursi (infrastruktira, IS,
(infrastrukttira, IS, programmnodro$inajums, sakaru
programmnodrosinajums, kanali), kas iesaistiti iestades funkciju
sakaru kanali), kas iesaistiti  izpildes atbalsta nodro§inasanai.

Piecas iestades ir apzinati IKT resursi
(infrastrukttra, IS, programmnodro§inajums,
sakaru kanali), kas ir butiski iestades funkciju
izpildes atbalsta nodroSinasana, tomeér pargjas
Cetras iestadés biutiskie IKT resursi ir
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Revizijas jautajums /
apakSjautajums

Noteiktais kriterijs

Kriterijs ir sasniegts / nav sasniegts / sasniegts

daleji

iestades funkciju izpildes
atbalsta nodroS§inasanai?

identificéti dalgji, pieméram, identificgjot tikai
IS.

Identificgjot tikai IS, iestadé visas izrietosas
IKT darbibas nepartrauktibas planosanas
darbibas ir orientétas tikai uz IS darbibas
nepartrauktibas planosanu, kas ir tikai dala no
darbibas nodrosinasana iesaistitajiem IKT
resursiem. Turklat incidentu gadijuma (IKT
infrastruktiras vai sakaru pakalpojumu
bojajuma gadijuma) iestade nespé€s pietickami
atri reagét un novérst problémas ar IS
nesaistitos resursos.

Vai IS pieejamibas prasibas
ir noteiktas iestade
izstradataja IS drosibas
politika?

Iestades IS drogibas politika?:
- lestadeé ir izstradata IS drosibas

politika  (pielaujama  kopgja

politika visam IS, MK442 8.1,

11.p.);

IS drosibas politika tiek parskatita

reizi gada vai biezak, ja ir bijusas

bitiskas IS darbibas  un

konfiguracijas izmainas vai péc

nozimigiem droS§ibas incidentiem

(MK442 10.p. ar apak$punktiem);

IS drosibas politika ir izstradata

atbilstosi  MK442  13.punkta

mingtajam prasibam (MK442.

13.p);

IS drosibas politika noteikti

kriteriji:

= |S darba laiks (izriet no
MK442 7.1.1-7.1.3.);

= IS nepartrauktas darbibas
laiks (MK442 13.5.p);

= IS pielaujamais dikstaves
laiks (pielaujamie dikstaves
laiki ir atbilstosi MK442 un

MK421 noteiktajam
pieejamibas vertibam;
MK442 135.p.,, MK421
9.3.p));

= IS darbibas atjaunosanas laiks
(MK442 13.5.p.).

Visas revizijas apjoma ieklautajas iestades ir
izstradata IS drosibas politika, tom&r astonas
no devinam iestadém ta nebija pilniga —
neietvéra vienu vai vairakas normativaja
akta'®  noteiktas  prasibas, pieméram,
nosactjumus, kad ikdienas procediras
aizstajamas ar krizes parvaldibas procediram.
Divos gadijumos — IS drosibas politika nav
aktualiz€ta vai parskatita, ka to nosaka
normativais akts.
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Vai iestadé ir veikts butisko
IKT resursu, kas var
ietekmét IS pieejamibu un
IKT darbibas
nepartrauktibu, risku
novertgjums?

Iestade ir veikts bitisko IKT resursu
risku novertéjums - Sist€émas drosibas

risku izvertejums

142.

Iestade ir izstradata IS drosibas

risku analize (IS DRA) (MK442

27.2.p);

IS DRA ietverts bitisko IKT

resursu un IS risku izvertejums.

IS DRA tiek parbaudita un

atjaunota reizi gada vai biezak, ja

ir bijusas bitiskas IS darbibas un

konfiguracijas izmainas vai péc

nozimigiem dro§ibas incidentiem

(MK442 10.p.)

IS DRA ietver (MK442 30.1-

30.5.p):

= sist€mas drosibas
apdraud&jumu uzskaitfjumu, to
IstenoSanas varbiitibas
novertgjumu un tuvoSanas
pazimju uzskaitfjumu;

= institlicijas, sistémas datu
subjektu un sisteémas lietotaju
iespgjamo  zaud€jumu  vai
kait€juma novertgjumu, ja
notiktu  sisttmas  drosibas
incidents;

= sist€mas
novertgjumu;

= sist€mas drosibas riska
mazinasanas pasakumu un tajos
izmantojamo lidzeklu
uzskaitljumu;

= sistémas drosibas riska
mazinaSanai veikto pasakumu
lietderibas noveért&jumu.

droSibas riska

Divas no devinam iestadem nav veikts IS
drosibas risku novertejums, 56% iestazu tas ir
veikts atbilstosi normativaja akta noteiktajiem
nosactjumiem3, bet 22% iestazu — tas ir
veikts dalgji.

Vai atbilsto$i normativajos
aktos noteiktajam iestade ir
izstradats IS droSibas risku

parvaldibas plans?

IS drosibas riska parvaldibas plans (IS
DRPP) 144

lestade ir izstradats IS drosibas
risku parvaldibas plans (ISDRPP)
(MK442 8.4.p);

ISDRPP izstradats un aktualizéts,
pamatojoties uz IS drosibas risku
analizi (MK442 29.p.);

IS DRPP tiek parbaudits un
atjaunots reizi gada vai biezak, ja

Trijas no devinam iestadém nav izstradats IS
drogibas risku parvaldibas plans, trijas — tas ir
izstradats  atbilsto§i  normativaja  akta
noteiktajiem nosacijumiem*®, bet trijas — tas ir
izstradats dalgji.
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ir bijusas bitiskas IS darbibas un
konfiguracijas izmainam vai péc
nozimigiem dro§ibas incidentiem
(MK442 10.p.);
- ISDRPP ir izstradats atbilstosi
MK442 27.1-27.3.p. minétajam
prasibam, ietverot:
= veicamas risku  analizes
metodologijas aprakstu;

=  sisttmas drosibas  risku
analizi;

= pasakumus sistémas drosibas
riska mazinasanai, to izpildes
terminus, finansgjumu un par
izpildi  atbildigo  personu
sarakstu.

Vai atbilstosi normativajos IS darbibas atjaunoSanas plans (IS ©@

aktos noteiktajam iestade ir  DAP)!46:

izstradats IS darbibas - lestad€ ir izstradats IS darbibas
atjaunosSanas plans? atjaunoSanas plans (IS DAP)
(MK442 8.5.p);

- IS DAP ir izstradats atbilstosi
MK442 33.1-33.4.p. mingtajam
prasibam, ietverot:
= sistémas IKT resursu

atjaunosanas pasakumus, kas
veicami péc sisteémas drosibas

incidenta;

= IS darbibas atjaunoSanas
pasakumu procediru
aprakstu;

= IS darbibas atjaunosanas
pasakumos iesaisttto atbildigo
personu apzinoSanas kartibu
un darbibas instrukcijas;

= atbildigo personu apmacibas,
nodarbibu un sagatavotibas
parbauzu planu.

Tris iestadeés no devinam nav izstradats IS
darbibas atjaunoSanas plans, vienai iestadei
tas ir izstradats atbilstosi normativaja akta
noteiktajiem nosactjumiem!¥’, bet piecas

iestades — tas ir izstradats dalgji.
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4.2. Vai tiek nodrosinata iestades uzturéto IS pieejamibas uzraudziba?

Vai iestades tiek
nodrosinata IS pieejamiba
atbilsto$i normativajos
aktos vai iestades
noteiktajiem IS pieejamibas
kriterijiem?

Iestade nodro$ina savu IS pieejamibu @

atbilstosi iestades noteiktajiem vai
normativajos aktos noteiktajiem IS
piecjamibas raditajiem (pieejamibas %
no sistémai noteikta darbibas laika):

- integrétajam valsts informacijas
sisttmam — 98% pieejamiba gada
laika no sistémai noteikta darbibas
laika (MK421 9.3.p);

- savietotajam — 99% pieejamiba
gada laika no sistémai noteikta
darbibas laika (MK421 9.3.p);

- visam pargjam iestades IS -
iestades noteikta IS pieejamiba %
no sistému darbibas laika.

Neviens  normativais akts  neparedz
informacijas par e-pakalpojumu un to
atbalstoSo IS pieejamibu apkoposanu.

Tikai tris no revizijas apjoma ieklautajam
iestadém ir meérjjusas faktiski sasniegto IS
pieejamibas limeni savam uzturétajam IS — §1s
iestades informgja, ka, lai gan dazos ménesos
pieejamiba kadai IS vai e-pakalpojumam ir
pazeminajusies zem 98%, tomér gada
griezuma visam IS tiek parsniegta 98%
pieejamiba.

Pargjas revizijas apjoma ieklautas iestades
(sesas iestades) vai nu nesniedza datus, vai nu
noradija, ka to riciba nav datu par IS
pieejamibas raditajiem. lestades skaidro, ka to
riciba nav tada rika (automatiz&ta uzraudzibas
risindjuma) un nav izvirzitu uzraugamo
kritériju, ar kuru palidzibu uzkrat datus un
noteikt IS pieejamibu. Sis iestades uzskata, ka
sasniedz noteiktos pieejamibas raditajus,
pamatojot to ar faktu, ka gada laika nav
konstatéti butiski IS drosibas incidenti, tomér
ticamus un viennozimigi interpret§jamus datus
par sasniegto IS pieejamibas Iimeni iestades
nevar iesniegt — attiecigi nav nosakams, vai $o
iestazu IS sasniedz noteikto IS pieejamibas
ITmeni.

Attieciba uz e-pakalpojumu pieejamibas
nodroSinasanu saskana ar revidentu veikto
analizi par portala Latvija.lv publicétajiem
pazinojumiem par portala un e-pakalpojumu
darbibas traucgjumiem 2021. gada oktobrT un
laika no 2022. gada janvara lidz martam,
konstatéts, ka kopuma par 21 e-pakalpojumu
(jeb 17% no visiem Latvija.lv esoSajiem e-
pakalpojumiem) ir bijusi pazinojumi, ka e-
pakalpojums nedarbojas, no tiem astoni e-
pakalpojumi nedarbojas no vienas lidz 23
dienam, tadgjadi secinams, ka tie konkrétaja
meénesT ir bijusi pieejami robezas no 26% lidz
96,8%, kas ir mazak neka normativaja akta
noteiktais 98% sasniedzamais e-pakalpojuma
[Tmenis.
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Vai tiek nodroSinats
monitorings IKT resursu
kritiskajam robezam
(procesora noslodze, RAM
noslodze, datu kanalu
noslodze) un 1S
veiktsp&jai?

Iestade veic

ikdienas monitoringu

(uzraudzibu) IKT resursu kritiskajam
robezam (procesora noslodze, RAM
noslodze, datu kanalu noslodze), ka ar1

IS

veiktspgjail®® (MK421 8.1. un

8.3p.).

©@ Kritérijs ir sasniegts

Visas iestadés ikdienas IS un IKT
infrastruktoras darbibas uzraudzibai tiek
izmantoti dazadi monitoringa riki.

[IP].

Vai tiek nodroSinata IKT
infrastrukttiras darbibu
ietekméjoso vides droSibas
elementu uzraudziba?

Iestade veic savas IKT infrastruktiras
darbibu ietekm&joso vides drosibas
elementu uzraudzibu:

tick nodroSinata nepartraukta
elektroenergijas  padeve  un
uzraudzita UPS iekartu darbiba;
UPS iekartas ir parbauditas, vai
sp&j nodrosinat stravas padevi lidz
30 min'*® (MK4213.1.p.);

Nav vertets.

Nemot véra Covid-19 pandémijas apstaklus,
revizija netika veiktas detalizétas revizijas
apjoma ieklauto iestazu serveru telpu
parbaudes klatien€, palaujoties uz iestazu
sniegto informaciju par IKT infrastruktiiras
darbibu ietekmg&josu vides drosibas elementu
uzraudzibu.

Revizijas laika visas iestades noradija, ka tas

- darbojas ugunsdrosibas nodrosina serveru telpu aizsardzibu pret
signalizacija, ta tiek testeta; fiziskiem apdraudéjumiem (t.sk.
- tiek uzraudzits mikroklimats neatbilstosiem  klimatiskajiem apstakliem,
(mitrums, temperatiira) serveru ugunsgreku, pludiem, elektroenergijas
telpas; padeves partraukumiem, tiSiem bojajumiem)
- mikroklimata  iekartam  tiek
nodro§inata apkope.
4.3. Vai, nododot - Ligumos ar  arpakalpojuma

arpakalpojuma, tiek
nodroSinata IS
pieejamiba?

sniedzgjiem ir ietvertas prasibas IS

pieejamibas un IKT darbibas
nepartrauktibas  nodrosinasanai
(MK442 20.2 punkts, 20.3.2,
punkts).

Cetras no devipam revizijas apjoma
ieklautajam  iestadém  ir  nosléguSas
arpakalpojuma Iigumus par iestades IS vai ar
to saistitas IKT infrastruktiiras darbibas
nepartrauktibas un pieejamibas nodro§inasanu,
bet neviena no tiem nav ietvertas skaidras un
neparprotamas prasibas IS un ar to saistitas
IKT infrastruktiiras darbibas nepartrauktibas
un pieejamibas nodrosinasanai un zinoSanai
par faktiski sasniegto pieejamibas ITmeni.
Pieméram, Iiguma starp iestadi un
arpakalpojuma sniedzgju ir noteikts iestades IS
darbibas laiks (darba laiks), bet nav noteikts
pieejamibas Iltmenis, kas arpakalpojuma
sniedz&jam ir janodrosina.
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Sasniedzamais IS pieejamibas ITmenis nav
liguma paredzéts, lai gan normativais akts!*
izvirza, pieméram, integrétajam valsts IS
nodrosinat pieejamibas ITmeni 98% gada.

- lestade uzrauga ligumos ar
arpakalpojuma sniedzgjiem
ietverto prasibu izpildi saistiba ar
IS pieejamibas un IKT darbibas
nepartrauktibas nodrosinasanu
(MK44220.3.1. un 20.3.4.punkts).

Tris no cCetram iestadém neveic regularu
arpakalpojuma ligumos par IS un ar to saistitas
IKT infrastruktiras darbibas nepartrauktibas
un pieejamibas nodrosinasanu ieklauto prasibu
izpildes uzraudzibu.

4.4. Vai valsts piedava
iestad€m risinajumus
IKT darbibas
nepartrauktibas un IS
pieejamibas
uzlabosanai?

Valsts piedava iestadém risinajumus
IKT darbibas nepartrauktibas un IS
pieejamibas uzlabosanai — piedavatie
risinajumi iestades var tikt izmantoti
bez ierobezojumiem (pieméram, bez
lielam izmaksam risinajumu ievieSanai
vai uzturésanai).

CERT.LV ir izveidojis®®! sensoru ftiklu, kas
nodroSina datu plismas anomaliju analizi,
launatiiras  atpaziSanu un  bridinajumu
sanemsanu par konstatetajiem
apdraud@jumiem iestades datortikla.

Saskana ar CERT.LV sniegto informaciju
paslaik ir uzstaditi [IP] $adi sensori, tomér
CERT.LV nenorada, cik plasa elektroniska
telpa ar tiem tiek monitor¢ta.

[IP]
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4.5. Vai nodrosinata IKT darbibas nepartrauktiba un spgja atjaunot IS pieejamibu incidentu gadijuma?

Vai iestazu IKT stratégijas
un darbu planos ir ieklauti
IS pieejamibas jautajumi?

lestade ir izstradata IKT darbibas
politika vai IKT stratégija ar ietvertiem
merkiem IKT darbibas nepartrauktibas
nodros§inasana un sasniedzamajiem
krit€rijiem IS pieejamiba.

Iestades darbu  planos ietverti
uzdevumi IKT darbibas
nepartrauktibas un IS pieejamibas
nodro§inasanai.

No revizijas apjoma ieklautajam iestadém
trijas iestades IKT darbibas nepartrauktibas un
IS pieejamibas jautajumi ir ietverti iestades
darbibas vai IKT strategijas, ka arl
pakartotajos darbu planos, pargjas sesas
iestad@s, nenosakot mérkus un uzdevumus IS
pieejamibas nodrosinasanai, IS pieejamiba nav
apzinata ka butiska nepiecieSsamiba iestades
funkciju nodrosinasanai.

Vai iestadg tiek verteti IKT
darbibas nepartrauktibas
incidenti un tiek meérita
sasniegta IS pieejamiba?

lestade Verte IKT darbibas
nepartrauktibas incidentus un
nodrosinatos IS pieejamibas rezultatus
ar merki samazinat konkréto incidentu
iestasanos varbiittbu nakotné un
palielinat IS pieejamibu.

Visas revizijas apjoma icklautajas iestades ir
noteiktas  procediras  IKT  incidentu
izveértéSsanai un informacija par IKT
incidentiem pé&c iespgjas tiek ieklauta ikgadgja
iestades IKT risku analizg.

Janorada, ka iestazu incidentu registru dati ir
nepilnigi — seSas iestades no devinam revizijas
apjoma ieklautajam iestadém ir noradijusas, ka
neuzrauga e-pakalpojumu pieejamibu, lidz ar
to var bit gadijumi, kad partraukumi
e-pakalpojuma darbiba netick fikséti un
registréti, savukart divas iestades neiesniedza
incidentu registra datus, liedzot novertét, vai o
iestazu incidentu registros tiek uzkrata
informacija par incidentiem, kas biitu vargjusi
ietekmé&t iestazu IS darbibas nepartrauktibu un
sasniedzamo IS pieejamibas [imeni.

Attiectba uz sasniegtds IS pieejamibas
mériSanu — tikai tris no revizijas apjoma
ieklautajam iestadem ir meérfjusas faktiski
sasniegto IS pieejamibas Itmeni savam
uzturétajam IS, savukart pargjas revizijas
apjoma ieklautas iestades (seSas iestades) vai
nu nesniedza datus, vai nu noradija, ka to riciba
nav datu par IS pieejamibas raditajiem.
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Vai iestade iesp&jami 1sa

laika nodro$ina IKT

darbibas un IS pieejamibas

atjaunoSanu incidentu

gadijuma?

=  Vai IKT darbibas

atjaunos$anas plans
(IKT DAP) ir testéts?

IS DAP tiek parbaudits (testéts) un @]

atjaunots reizi gada vai biezak, ja ir
bijusas biitiskas IS darbibas un
konfiguracijas izmainas vai p&c
nozimigiem drosibas incidentiem
(MK442 10.p.)

No revizijas apjoma ieklautajam devinam
iestadem sesas iestades ir izstradati [S darbibas
atjaunosanas plani, bet trTs iestades ne reizi vel
nav parbaudits izstradatais IS darbibas
atjaunosanas plans pilna apmera.

= Vaiincidentu
gadijumos IKT
pakalpojumi un IS
tiek atjaunotas IKT
DAP noteiktajos
laikos un apjoma?

Incidentu gadijumos IKT pakalpojumi ©@

un IS tiek atjaunotas IKT DAP
noteiktajos laikos un apjoma.

Saskana ar iestazu sniegto informaciju

2021.gada to IS nav novéroti tadi biitiski IKT

incidenti, lai biitu bijusi jaatjauno IS darbiba.
No sesam iestadem, kuras ir izstradajusas
IS darbibas atjaunosanas planus:
- tris  iestadés, veicot IKT DAP
parbaudes, IS ir izdevies atjaunot IKT
DAP noteiktajos laikos un apjoma;
- trijas iestad@s ne reizi nav veiktas
parbaudes, vai IKT DAP ietvertas
procediras IKT infrastruktiiras, IS
programmatiiras, datu bazu, IS servisu un
e-pakalpojumu darbibas atjaunosanai ir
pilnigas un pietiekamas, lai iespgjami Tsa
laika atjaunotu IS pieejamibu.

= Vai ir nodroSinatas
apmacibas
darbiniekiem IKT
darbibas
nepartrauktibas
nodros§inasana?

Tiek nodro$inatas
darbiniekiem IKT darbibas
nepartrauktibas nodro§inasana.

apmacibas ®

Kriterijs nav sasniegts

No revizijas apjoma ieklautajam devinam
iestadeém tikai viena iestadé nodroSinatas
apmacibas  darbiniekiem IKT  darbibas
nepartrauktibas ~ nodroSinasana. Pargjas
iestades atkartba no IT struktiirvienibas
darbinieka specializacijas tiek organizetas
apmacibas par IS administréSanas un IKT
infrastruktiiras ~ uztur€Sanas  jautajumiem
kopuma, bet neietverot IS  darbibas
atjaunoSanas simulaciju.
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= Vaiiestadg tiek
nodro$inata datu
rezerves kopiju
veidoSana, glabasana
un datu atjaunoSana?

Datu rezerves kopésana, glabasana un @

atjaunoSana:
- iestade nodroSina datu rezerves
kopiju veidoSanu (MK442 15.17.

p.);

- lestade nodroSina datu rezerves
kopiju  atjaunosanu  (MK442
15.17. p.);

- integrétajam valsts informacijas
sistémam un savietotajam rezerves
kopijas (pilnas un pieauguma) tiek
veidotas un parbauditas atbilstosi
MK421 noteiktajam prasibam
(MK421 10.6.p);
- rezerves kopiju veidosanas un
atjaunoSanas kartiba®™ (MK421
25.4.p):
= izstradata IS rezerves kopiju
izgatavoSanas un glabasanas
kartiba;

= jzstradata kartiba, ka
parbaudit, vai no rezerves
kopijam var atjaunot datus.

- rezerves kopiju  glabasana
(MK421 10.1-10.5.):
= pilnas rezerves kopijas tiek

glabatas geografiski noskirta

155

vieta;

= rezerves kopiju glabasanas
ilgums atbilst MK421
prasibam (no 1 mén. lidz 3
gadi);

= nedgélas, meneSa un gada

kopijas tiek glabatas vieta,
kura netiek pielauta treSo
personu piekluve un bojajumi
ugunsgréku,  plidu  u.c.
gadijumos.

Visas revizijas apjoma ieklautajas iestades tiek
nodro$inata datu rezerves kopiju veidoSana un
nepiecieSamibas gadijuma ar1 datu atjaunoSana
no rezerves kopijas, tomér tikai Piecas no
devinam ir izstradata datu rezerves kopiju
veidoSanas kartiba un cetras — kartiba datu
atjaunosanai no rezerves kopijam.

Lai gan integrétajam valsts IS testa vidé ne
retak ka reizi kalendara gada®®® ir javeic kopiju
atjaunosanas parbaudes, tomér seSas no
devinam iestadém to nenodros$ina, jo iestades
palaujas uz rezerves kopiju veidoSanas
programmatiiru iebivétajam automatizétam
kontrolém vai parbaudi veic tikai pédg&jai
pilnajai kopijai.

Lai gan visas iestades noradija, ka datu
rezerves kopijas tiek glabatas geografiski
noskirta vietd, tomér septinas no devinam
iestadeém datu rezerves gada kopijas glaba
mazaku terminu, neka noteikts normativaja
akta's’,
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5.

Vai vienkopus tiek uzkrati dati, lai merttu, vai IS pieejamiba tiek sasniegta un kadas sekas izraisa IS

nepieejamiba?

Valsti vienkopus tiek uzkrati un ©

analiz&ti dati par IS nepieejamibas
gadijjumiem.

Nacionala Itmeni informaciju par iestades
notikusSajiem IKT darbibas incidentiem uzkraj
CERT.LV, tomér par visiem notikuSajiem
incidentiem, kas ietekm& un var apdraudét IS
pieejamibu, CERT.LV informaciju nesanem.
CERT.LYV statistika par notikusajiem drosibas
incidentiem netiek uzkrata informacija par to,
kadas IS incidents ir ietekmé&jis.

Uzkrata informacija par IS @]

nepieejamibas gadijumiem tiek
verteta, lai veiktu nepieciesamas
darbibas, kas samazinatu konkréta
incidenta iestasanas varbiitibu
nakotne.

CERT.LV analize IT drosibas incidentus,
tostarp tadus, kuri ir izraisijusi IS darbibas
traucgjumus, tomer valstiska Iimeni ST
informacija netiek talak analizéta. Revidentu
ieskata, valstiska limenT analizgjot datus ne
tikai par valsti notieko$ajiem IKT incidentiem,
bet ari par visiem IS nepieejamibas
gadijumiem vai darbibas traucEjumiem, jau
valstiska méroga varétu nodro$inat preventivu
ricibu, kas biitu vérsta uz iepriek§ bijusu
incidentu un c€lonu, kas ietekme IKT darbibas
nepartrauktibu un IS pieejamibu, raSanas
iespgjamibas samazinasanu vai pat novérsanu
nakotné.

Iestazu incidentu registru dati ir nepilnigi —
75% iestazu no revizijas apjoma ieklautajam
iestadém ir noradijuSas, ka neuzrauga e-
pakalpojumu pieejamibu, lidz ar to var bt
gadijumi, kad partraukumi e-pakalpojuma
darbiba netiek fiks&ti un registréti.

NAV KLASIFICETS
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Revizijas jautajums / Noteiktais kriterijs
apakSjautajums

Kriteérijs ir sasniegts / nav sasniegts /
sasniegts daleji

Valsti tiek analizets, vai kopuma tiek
sasniegta IS pieejamiba.

®

Kriterijs nav sasniegts

Lai gan prasibas sasniedzamajam pieejamibas
ITmenim integrétajam valsts IS un savietotajam
ir izvirzitas kops 2012.gada,
e-pakalpojumiem — kop$ 2017.gada, tomer
valsts parvaldé nav veikta analize, kads ir
faktiski sasniegtais e-pakalpojumu un to
atbalstoSo IS pieejamibas limenis.

Nav arT noteikta atbildiga iestade, kurai $adas
informacijas apkopo$ana un analize bitu
javeic.

Valsti tiek analizéts, cik lielus
zaud&jumus rada IS nepieejamiba.

Kriterijs nav sasniegts

Latvija Iidz §im nav veiktas apl€ses, cik daudz
ir izmaksajusi IS nepieejamiba un kadas sekas
tas ir radijis privatpersonam vai plasak —
tautsaimniecibai. Pieméram, saskana ar
CERT.LV apkopoto informaciju’®® par IS
drosibas incidentiem valsts parvalde viena no
incidentiem vien tika ietekméta [IP] valsts un
pasvaldibu iestazu vietnu darbiba. Turklat IS
nepieejamibas gadijuma sekas vargja rasties ne
tikai pasai iestadei, bet arT citam iestadeém,
kuras savlaicigi nesanéma nepiecieSamo
informaciju un nevargja sniegt pakalpojumus.
E-pakalpojuma nepieejamiba rada sekas gan
privatpersonai, kurai ir jamekle alternativs
risinajums pakalpojuma sanemsanai vai jateré
laiks, parbaudot, vai pakalpojuma pieejamiba
ir atjaunota, gan ar1 valsts parvaldei,
apkalpojot privatpersonu mazak automatizeta
pakalpojumu sniegSanas kanala. Saskana ar
revizija  veikto  aplési  e-pakalpojuma
nesanemsana attalinata veida privatpersonai
var radit 15,40 euro izmaksas un var nakties
patérét 1,5 stundu laika, lai to sanemtu
klatiené, ka arT nelietderigi t&ré iestades
resursus 1,83 euro apméra par vienu
pakalpojumu. Kopuma attieciba uz revizija
konstatetajiem 10  takst. pakalpojumu
nepieejamibas gadifjumiem vargja tikt raditas
izmaksas iedzivotajiem 162 tukst. euro un
valsts parvaldei — 19,2 tikst. euro apméra, ko
vargja izmantot efektivak citu funkciju
veikSanai.

IEROBEZOTA PIEEJAMIBA
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Revizijas metodes

Revizija izmantotas $adas galvenas metodes:

= analiz&ti attistibas planoSanas dokumenti, normativie akti un citi ar revidéjamo jomu saistiti dokumenti
un informacija;

= vertéta un analiz&ta iestazu iesniegta informacija par IKT darbibas nepartrauktibas nodrosinasanu,
sasniegta IS un e-pakalpojumu pieejamibas [Tmena novertesanu,

» péc revidentu izveidotas vert§jumu metodikas veikts izveért§jums par iestadSs ieviestajiem
prieksnoteikumiem IS pieejamibas un IKT darbibas nepartrauktibas nodrosinaSanai;

= intervétas iestazu atbildigas personas.

Sektora vaditaja I.Kalnina-Junga

Departamenta direktore I.Badere

SIS DOKUMENTS IR ELEKTRONISKI
PARAKSTITS AR DROSU ELEKTRONISKO
PARAKSTU UN SATUR LAIKA ZIMOGU

NAV KLASIFICETS
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Saisinajumi

Saisinajums Skaidrojums

AIM Aizsardzibas ministrija

CERT.LV Informacijas tehnologiju droSibas incidentu novérSanas institiicija; Latvijas
Universitates Matematikas un informatikas institiita struktiirvieniba, kas
darbojas Latvijas Republikas Aizsardzibas ministrijas paklautiba IT drosibas
likuma ietvaros

IKT Informacijas un komunikacijas tehnologijas

IT Informacijas tehnologijas

IS Informacijas sistema

VARAM Vides aizsardzibas un regionalas attistibas ministrija

BVKB Biivniecibas valsts kontroles birojs

[IP] [IP]

[IP] [IP]

[IP] [IP]

[IP] [IP]

[IP] [IP]

[IP] [IP]

[IP] [IP]

[IP] [IP]
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Saisinajums Skaidrojums

[IP] [IP]

MK442 Ministru kabineta 28.07.2015. noteikumi Nr.442 “Kartiba, kada tiek
nodroSinata informacijas un komunikacijas tehnologiju sistému
atbilstiba minimalajam drosibas prasibam”

MK421 Ministru kabineta 19.06.2012. noteikumi Nr.421 “Valsts informacijas
sist€ému savietotaju un integréto valsts informacijas sist€ému aizsardzibas
prasibas”

MK402 Ministru kabineta 04.07.2017. noteikumu Nr.402 “Valsts parvaldes e-
pakalpojumu noteikumi”

MK400 Ministru kabineta 04.07.2017. noteikumu Nr.400 “Valsts parvaldes
pakalpojumu portala noteikumi”

MK560 Ministru kabineta 19.09.2017. noteikumu Nr.560 “Noteikumi par
kvalificeéta un kvalificéta paaugstinatas droSibas elektroniskas
identifikacijas pakalpojuma sniedz&a un ta sniegta pakalpojuma
tehniskajam un organizatoriskajam prasibam”

ES/EEZ Eiropas Savienibas/Eiropas Ekonomikas zonas valstis

UPS Elektroenergijas nepartrauktas barosanas bloki

IEROBEZOTA PIEEJAMIBA
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Atsauces

! Valsts kases Valsts budzeta un pasvaldibu budZeta parskatu sisteémas dati par izlietoto finansgjumu (euro) IT
pakalpojumiem: 2017. gada — 41135463, 2018. gada —47372778,2019. gada — 48163508, 2020. gada — 52967430,
2021. gada - 64129828.

2 CERT.LV 2021. gada 4. ceturkina “Publiskais parskats par CERT.LV uzdevumu izpildi” (interneta resurss:
https://cert.lv/uploads/parskati/cert-ceturksna-C4-atskaite-2021-LV.pdf; resurss skatits 01.06.2022.)

% Analize veikta par 2021.gada oktobrT un laika no 2022.gada janvara lidz martam.

4 Ministru kabineta 28.07.2015. noteikumu Nr.442 “Kartiba, kada tiek nodrosinata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam drosibas prasibam” 8.1., 8.4., 8.5., 27.2. apak$punkti.

° Laba prakse — COBIT, ITIL.

& Ministru kabineta 19.06.2012. noteikumu Nr.421 “Valsts informacijas sisttmu savietotdju un integréto valsts
informacijas sistému aizsardzibas prasibas” 10.6. apakspunkts.

" “Latvijas Nacionalais attistibas plans 2021.-2027.gadam (apstiprinats ar Latvijas Republikas Saeimas 2020.gada
2julija lémumu Nr.418/Lml3), “Digitalas transformacijas pamatnostadnes 2021.-2027.gadam” (pienemtas
Ministru kabineta 2021.gada 6.julija), informativais zinojums “Latvijas kiberdro§ibas strateégija 2019.—
2022.gadam” (apstiprinats Ministru kabineta 2019.gada 17.septembrT).

8 Revidenta aplése: Vienas stundas administrativais slogs portalam Latvija.lv * &etras stundas menesi = 16 tikst.
euro/h * 4 h = 64 tiikst. euro

° Ministru kabineta 04.07.2017. noteikumu Nr.399 “Valsts parvaldes pakalpojumu uzskaites, kvalitates kontroles un
sniegSanas kartiba” 2.1. apakSpunkts.

10 IKT uzturgsanai izlietotais finans&jums (euro) pa gadiem péc Valsts Kases VBPBP IS datiem: 2017. gada 41135463,
2018. gada 47372778, 2019. gada 48163508, 2020. gada 52967430, 2021. gada 64129828.

11 Rokasgramatas augstakajam revizijas iestadem “WGITA — IDI Handbook on IT audit for supreme audit institutions”
(apstiprinata XXI INCOSALI kongresa 2013.gada oktobri, Pekina, Kina), nodalas “1.3 Key elements of Information
Security” sadala “a. Information Security Environment”.

12 Ministru kabineta 19.06.2012. noteikumu Nr.421 “Valsts informacijas sistému savietotdju un integréto valsts
informacijas sistému aizsardzibas prasibas” 9.3. apakSpunkts.

13 Ministru kabineta 04.07.2017. noteikumu Nr.402 “Valsts parvaldes e-pakalpojumu noteikumi” 9.7. apakspunkts.

14 Portala Latvija.lv sadala “Par portalu” (interneta resurss: https://latvija.lv/lv/ParPortalu; interneta resurss skatits:

01.11.2021.)

E-pakalpojumu statistika portala Latvija.lv (interneta resurss:
https://latvija.lv/Meklesana?f_abc_Ivp_categoryTypes=ExternalEService~PortalEService, interneta  resurss
skatits: 01.05.2022.)

16 Informacijas tehnologiju drosibas likuma 8.panta pirma dala; Ministru kabineta 28.07.2015. noteikumu Nr.442
“Kartiba, kada tiek nodroSinata informacijas un komunikacijas tehnologiju sistému atbilstiba minimalajam
drosibas prasibam” 10. punkts.

17 Ministru kabineta 28.07.2015. noteikumu Nr.442 “Kartiba, kada tiek nodrosinata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam drosibas prasibam” 6. punkts.

18 2019.gada Valsts kontroles lietderibas revizija “Vai valsts parvalde tiek noteikta vienota IKT infrastruktiiras
parvaldiba, lai nodrosinatu tas efekttvu izmantosanu?”.

19 Informativais zinojums “Latvijas kiberdrosibas stratégija 2019.-2022.gadam” (apstiprinits Ministru kabineta
2019.gada 17.septembrT, protokols Nr.42, 43.§)

2 “Digitalas transformacijas pamatnostddnes 2021-2027.gadam” (atbalstitas ar Ministru kabineta 07.07.2021.
rikojumu Nr.490).

2l “Latvijas Nacionalais attistibas plans 2021.-2027.gadam (apstiprinats ar Latvijas Republikas Saeimas 2020.gada
2.julija lemumu Nr.418/Lm13).

22 Miinistru kabineta 19.03.2011. noteikumu Nr.233 “Vides aizsardzibas un regionalas attistibas ministrijas nolikums”
1.7.,4.1.8., 5.7. apakSpunkti.

15
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23 Ministru kabineta 19.03.2011. noteikumu Nr.233 “Vides aizsardzibas un regionalas attistibas ministrijas nolikums”
5.7.4. apakSpunkts.

24 Ministru kabineta 29.04.2003. noteikumu Nr.236 “Aizsardzibas ministrijas nolikums” 5.15.1 apak$punkts;
Aizsardzibas ministrijas 06.02.2017. reglaments Nr.1 REGL “Krizes vadibas departamenta nolikums”.

% Informacijas tehnologiju dro§ibas likuma 4. un 5.pants.

% Revidenta aplése: portala Latvija.lv kop&jais izmantoSanas skaits gada/365 dienam = 8 222 489 izmantoSanas
reizes/365 dienam = 22 500 reizes/diena.

27 Revidenti ieguva informaciju par portala Latvija.lv publicétajiem pazinojumiem 2021. gada oktobri, 2022. gada
janvari, februari un marta.

8 «Costs of Unavailability” (interneta resurss: https://www.seriosoft.com/blog/costs-unavailability; resurss
skatits:16.04.2021.)

29 Information Technology Intelligence Consulting Corp. p&tijuma “ITIC 2020 Global Server Hardware, Server OS
Reliability Report” dati par IKT infrastruktiiras un serveru operétajsisttmu uzticamibu 2020.gada (interneta
resurss:
https://www.ibm.com/downloads/cas/DVOXZV6R#:~:text=T 0%200btain%20the %20most%20accurate,| TIC%2
Oaccepts%20n0%20vendor%20sponsorship.&text=exceed%20%24150%2C000%20and%2088%25%200f,over
%200ne%20million%20(%241%2C000.000) , resurss skatits:19.05.2022.)

302011.gada Valsts kancelejas “Rokasgramata ,,Paplasinatais standarta izmaksu modelis™ 13.Ipp.

312011.gada Valsts kancelejas “Rokasgramata ,,Paplasinatais standarta izmaksu modelis™ sadalas “7.solis. Standarta
izmaksu parametru noteikSana” un “8.solis “Administrativa sloga aprekins”

32 Jestades veiktas revidentu aptaujas “Par IS, kuras informacijas apmaina notiek ar citam valstim” dati.

33 Ministru kabineta 04.07.2017. noteikumu Nr.402 “Valsts parvaldes e-pakalpojumu noteikumi” 9.7. apak$punkts.

3 Informacijas tehnologiju drogibas likums, Ministru kabineta 28.07.2015. noteikumi Nr.442 “Kartiba, kada tiek
nodro$inata informacijas un komunikacijas tehnologiju sistému atbilsttba minimalajam drosibas prasibam”,
Ministru kabineta 19.06.2012. noteikumi Nr.421 “Valsts informacijas sist€mu savietotaju un integréto valsts
informacijas sistému aizsardzibas prasibas”.

35 Ministru kabineta 04.07.2017. noteikumi Nr.399 “Valsts parvaldes pakalpojumu uzskaites, kvalitates kontroles un
sniegSanas kartiba”, Ministru kabineta 04.07.2017. noteikumi Nr.402 “Valsts parvaldes e-pakalpojumu
noteikumi”.

% Valsts parvaldes iekartas likuma 10.panta sesta dala.

37 Ministru kabineta 04.07.2017. noteikumu Nr.399 “Valsts parvaldes pakalpojumu uzskaites, kvalitates kontroles un
snieg8anas kartiba” 23. punkts un 24.punkts.

38 Ministru kabineta 04.07.2017. noteikumu Nr.402 “Valsts parvaldes e-pakalpojumu noteikumi” 7. punkts.

39 Statistika pieejama Atverto datu portala sadala “Pakalpojumu uzskaites statistika” (interneta resurss:

https://data.gov.lv/dati/lv/dataset/pakalpojumu-uzskaites-statistika-par-2019-gadu/resource/e0490c47-6b3c-4f5a-
b871-96¢c378ac3763, resurss skatits: 23.05.2022.)

40 E-pakalpojums iestades majas lapa un e-pakalpojumi portala Latvija.lv.

41 E-pasts un citi elektroniskie kanali.

42 Telefons, fakss, pasts, sms un citi kanali.

43 Klatieng iestadé vai valsts un pagvaldibu vienotajos klientu apkalposanas centros (VPVKAC).

4 Valsts regionalas attistibas agentiiras 02.09.2021. intervija Valsts kontrolei sniegta informacija.

4 Ministru kabineta 04.07.2017. noteikumu Nr.402 “Valsts parvaldes e-pakalpojumu noteikumi” 13.4 un 15.1.
apakspunkts, Ministru kabineta 04.07.2017. noteikumu Nr.400 “Valsts parvaldes pakalpojumu portala noteikumi”
18.1.1. punkts, VRAA 26.03.2019. ieksgjie noteikumu Nr. 1-2/19/6 “Valsts informacijas sist€mu savietotaja
infrastruktiiras pakalpojumu lietoSanas noteikumi” 24.8. un 24.9.2. apakspunkts.

4 Ministru kabineta 04.07.2017. noteikumu Nr.402 “Valsts parvaldes e-pakalpojumu noteikumi” 9.7. apakspunkts.

47 Informacijas tehnologiju drosibas likuma 5.panta pirma dala.

48 [|p]

49 Revidenta aplése: portala Latvija.lv kopgjais izmantoSanas skaits gada/365 dienam = 8 222 489 izmantoSanas
reizes/365 dienam = 22 500 reizes/diena.

%0 Ministru kabineta 04.07.2017. noteikumu Nr.402 “Valsts parvaldes e-pakalpojumu noteikumi” 9.7. apak$punkts.

51 Portalam Latvija.lv noteiktais darbibas laiks 24/7, izmanto3anas reizu skaits — 8 222 489 reizes (gada) jeb 2 055 622
reizes ceturksni.
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52 E-pakalpojumu, portala Latvija.lv lietosanas dati — dati par 2021. gada janvari — martu vai 2021. gadu.

53 Pazinojumi portala Latvija.lv: “Iesp&jami portala un e-pakalpojumu darbibas traucgjumi tehnisku iemeslu dgl”,
“LRVTC tehnisko darbu dé] var but traucgjumi PMLP un Rigas Domes e-pakalpojumos™, “Saistiba ar
tehniskajiem darbiem PMLP, iesp&jami darbibas traucgjumi PMLP un citu iestazu e-pakalpojumos”.

% Pazinojumi portala Latvija.lv: “Saistiba ar tehnisko darbu veik$anu var tikt traucéta autentifikacija portala”, “Var
tik trauceta juridiskas personas autentifikacija Latvija.lv (saistiba ar planotu UR infrastruktiiras mainu)”,
“Tehnisku iemeslu d€l nav iespgjams autorizéties, izmantojot Swedbank Smart-ID autentifikaciju”, “LVRTC
tehnisko darbu dgl var bt traucgjumi juridisko personu autentifikacija”.

% Pazinojumi portala Latvija.lv: “Tehnisku iemeslu d&l iesp&jami traucéjumi maksajumu veikSana ar Swedbank
banku”, “Traucgjumi maksajumu veiksana”, “Saistiba ar tehniskajiem darbiem PMLP, iesp&jami darbibas
trauc€jumi maksajumu veiksana”.

% Pazinojumi portala Latvija.lv: “Var biit traucéta e-adreses zinojumu parakstisana”, “Tehnisku iemeslu dé] personas,
kuras portala autorizéjas ka pilnvarotas personas, nevar picklat fiziskas vai juridiskas personas e-adreses
informacijai (t.sk. traucéta e-adreses zinojumu skatiSana, dz&sana)”.

5" Portalam Latvija.lv noteiktais darbibas laiks 24/7, izmanto§anas reizu skaits — 8 222 489 reizes (gada) jeb 2 055 622
reizes ceturksni.

%8 E-pakalpojumu, portala Latvija.lv lietosanas dati — dati par 2021.gada janvari — martu vai 2021. gadu.

%9 VZD e-pakalpojumi: “Mani dati Kadastra”, “Datu atlase un izvade par konkrétiem objektiem vai apgabaliem péc
defin€tiem parametriem”, “Valsts zemes dienesta registréto pasttijumu statusu izseko$ana un jaunu pasttijumu
noformésana”, “Valsts zemes dienesta tematisko kar$u parlikosana”.

60 Aplesé izmantoti dati par PMLP e-pakalpojumiem “Dzivesvietas deklaracijas iesnieg§ana” un “lesniegums par
dzivesvietas registréSanu arvalstis”, jo no 2021. gada 1. janvara Sie e-pakalpojumi tikai apvienoti viena e-
pakalpojuma “Dzivesvietas deklaré$ana vai noradiSana”.

61 VSAA e-pakalpojumi: “Informacija par prognozgjamo vecuma pensijas apméru”, “Informacija par izmaksai
nosiitito pensiju, pabalstu, atlidzibu”, “Informacija par izmaksai nosttito pensiju, pabalstu, atlidzibu”,
“Informacija par pensiju 1.Iimena kapitalu”, “Informacija par dalibu pensiju 2. Iiment”, “Informacija par registréto
darba stazu Iidz 1996.gadam”, “Informacija par ieturéjumiem no VSAA veiktajiem maksajumiem”, “Informacija
par ieturéto ienakuma nodokli no pensijas vai pabalsta”, “Darba devéja E-iesniegums sociali apdrosinamas
personas statusa saglabasanai Latvija, parasti stradajot divas vai vairakas ES/EEZ valstis vai Sveicg”.

52 VARAM aplése par nepiecie$samo pakalpojuma apkalposanas laiku klatieng. Dati no VARAM 2016.gada Eiropas

Regionalas attistibas fonda projekta iesnieguma projektam Nr. 2.2.1.1/16/1/001 “Publiskas parvaldes informacijas

un komunikacijas tehnologiju arhitekttras parvaldibas sisttma (PIKTAPS)”.

Informacija  par  vid§o  atalgojumu  Latvija  2022.gada  l.ceturksni  (Interneta  resurss:
https://www.Ism.lv/raksts/zinas/ekonomika/latvija-videja-alga-uz-papira-ceturksna-griezuma-sarukusi-par-
29.a459157/ , resurss skatits: 31.05.2022.)

8 VARAM aplese par iedzivotaja laika patérinu iestddes apmeklgjumam klatieng. Datino VARAM 2016.gada Eiropas

Regionalas attistibas fonda projekta iesnieguma projektam Nr. 2.2.1.1/16/1/001 “Publiskas parvaldes informacijas

un komunikacijas tehnologiju arhitekttiras parvaldibas sistéma (PIKTAPS)”.

Informacija  par  vid§o  atalgojumu  Latvija  2022.gada  l.ceturksni  (Interneta  resurss:
https://www.Ism.lv/raksts/zinas/ekonomika/latvija-videja-alga-uz-papira-ceturksna-griezuma-sarukusi-par-
29.a459157/ , resurss skatits: 31.05.2022.)

8 Rigas pasvaldibas SIA “Rigas satiksme” biletes cena diviem braucieniem sabiedriskaja transporta (interneta resurss:
https://www.rigassatiksme.lv/Iv/biletes/bilesu-klasts-un-cenas-1/bilete-noteiktam-braucienu-skaitam/; resurss
skatits: 01.06.2022.)

67 Revidenta aplése: portala Latvija.lv kop&jais izmantosanas skaits diend (22 500 reizes) * administrativa sloga
izmaksas par katru pakalpojuma nesanemsanas reizi (17,23 euro) = 387 tukst. euro

8 Informacijas tehnologiju drogibas likuma 6. panta otra dala.

% Informacijas tehnologiju drosibas likuma 6. panta pirma dala.

" Informacijas tehnologiju drosibas incidentu novérsanas institiicijas (CERT.LV) majas lapa, sadala “Kad zinot par
incidentu vai droSibas nepilnibu?” (resurss: https://cert.Iv/Iv/valsts-un-pasvaldibu-iestadem/kad-zinot-par-
incidentu-vai-drosibas-nepilnibu , resurss skatits: 16.02.2021.).

I Informacijas tehnologiju drogibas incidentu novérsanas institiicijas (CERT.LV) majas lapa, sadala “Kad zinot par
incidentu?” (interneta resurss: https://cert.Iv/Iv/kad-zinot-par-incidentu, resurss skatits: 12.05.2022.)

2 Ministru kabineta 15.01.2019. noteikumi Nr.15 “Noteikumi par drosibas incidenta biitiskuma krit&rijiem,
informéSanas kartibu un zinojuma saturu”.
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3 Informacijas tehnologiju dro§ibas incidentu novérianas institiicijas (CERT.LV) majas lapa — Informacija par
CERT.LV sensoru tiklu (Agrinas bridinasanas sist€ému) (interneta resurss: https://cert.lv/lv/pamatpakalpojumu-un-
digitalo-pakalpojumu-sniedzejiem, resurss skatits 12.02.2021.)
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6 Ministru kabineta 19.06.2012. noteikumu Nr.421 “Valsts informacijas sistému savietotdju un integréto valsts
informacijas sistému aizsardzibas prasibas” 9.3. apakSpunkts.

" Ministru kabineta 04.07.2017. noteikumu Nr.402 “Valsts parvaldes e-pakalpojumu noteikumi” 9.7. apak$punkts.

8 Revidenta aplése: Vienas stundas administrativa sloga izmaksas portalam Latvija.lv * &etras stundas ménesi = 16
tukst. euro/h * 4 h = 64 tukst. euro

9 European Commission 23.12.2020. Commission staff working document "Customs 2020 Programme Progress
Report 2019" (interneta resurss:
https://ec.europa.eu/taxation_customs/sites/taxation/files/customs_programme_progress_report_2019.pdf.pdf,
resurss skatits:12.04.2021.)

80 European Commission 23.12.2020. Commission staff working document "Customs 2020 Programme Progress
Report 2019" (interneta resurss:
https://ec.europa.eu/taxation_customs/sites/taxation/files/customs_programme_progress_report_2019.pdf.pdf,
resurss skatits:12.04.2021.)

81 Ministru kabineta 28.07.2015. noteikumu Nr.442 “Kartiba, kada tiek nodroinata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam dro§ibas prasibam” 6. punkts.

82 Ministru kabineta 19.06.2012. noteikumu Nr.421 “Valsts informacijas sistému savietotdju un integréto valsts
informacijas sistému aizsardzibas prasibas” 9.3. apakSpunkts.

8 Ministru kabineta 14.06.2016. noteikumu Nr.374 “Valsts informacijas sistému savietotdja noteikumi” 41. un
42. punkts.
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9 Ministru kabineta 04.07.2017. noteikumu Nr.402 “Valsts parvaldes e-pakalpojumu noteikumi” 9.7. apak$punkts,
13. punkts, 15.1. apakSpunkts.

%1 Portala viss.gov.lv sadala “VISS koplieto$anas komponentes” (interneta resurss: https://viss.gov.Iv/lv; interneta
resurss skatits: 01.11.2021.), Valsts regionalas attistibas agenttras 26.03.2019. ieksgjie noteikumi Nr.1-2/19/6
“Valsts informacijas sistému savietotaja infrastruktiiras pakalpojumu lietoSanas noteikumi”.

92 Revidenta aplése: kopgjais stundu skaits 2021.gada = 8760 stundas, no tam pieejamiba janodrogina darbdienas no
plkst. 8.30 Iidz 17.00 = 2121 stundas (99% no 2142 stundam), brivdienas un svétku dienas = 6419 stundas (97%
no 6618). Vidgja nodrosinama portala Latvija.lv pieejamiba = ((2121 stundas + 6419 stundas)/8760 stundas) *
100% = 97,49 %.

9 Revidenta aplése: Vienas stundas administrativa sloga izmaksas portalam Latvija.lv * ¢etras stundas ménesi = 16
tukst. euro/h * 4 h = 64 tukst. euro

% Ministru kabineta 04.07.2017. noteikumu Nr.402 “Valsts parvaldes e-pakalpojumu noteikumi” 9.7. apak$punkts.

% Ministru kabineta 28.07.2015. noteikumu Nr.442 “Kartiba, kada tiek nodrosinata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam drosibas prasibam” 8.1., 8.4., 8.5., 27.2. apak$punkti.

% Laba prakse — COBIT, ITIL.

9 Priek$noteikumi ietverti labas prakses COBIT 4.1. sadalas “DS5 Ensure Systems Security”, “P0O9.1 IT Risk
Management Framework”, “P09.5 Risk Response”, “IT Continuity Framework”, “P02.3 Data Classification
Scheme”, labas prakses ITIL sadalas “4.6.4.1 Security framework”, “5.10 IT SERVICE CONTINUITY
MANAGEMENT”, “5.11 INFORMATION SECURITY MANAGEMENT”, Ministru kabineta 28.07.2015.
noteikumos Nr.442 “Kartiba, kada tiek nodrosinata informacijas un komunikacijas tehnologiju sistému atbilstiba
minimalajam droSibas prasibam”.

% Ministru kabineta 28.07.2015. noteikumu Nr.442 “Kartiba, kada tiek nodrosinata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam drosibas prasibam” 15.17. apakS$punkts.

9 Priek$noteikumi ietverti labas prakses COBIT 4.1. sadalas “DS5 Ensure Systems Security”, “P0O9.1 IT Risk
Management Framework”, “P09.5 Risk Response”, “IT Continuity Framework”, “P0O2.3 Data Classification
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Scheme”, labas prakses ITIL sadalas “4.6.4.1 Security framework”, *“5.10 IT SERVICE CONTINUITY
MANAGEMENT”, “5.11 INFORMATION SECURITY MANAGEMENT”.
Ministru kabineta 28.07.2015. noteikumu Nr.442 “Kartiba, kada tiek nodrosSinata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam dros§ibas prasibam™ 6., 7., 10., 11. punkti,, 8.1., 8.4., 8.5, 13.1.-13.5,,
27.1-27.3.,29.,30.1.-30.5., 33.1.-33.4. apakspunkti.

LVRTC sniegtic pakalpojumi iestadém (interneta vietne: https://www.lvrtc.lv/lvdc/; resurss apskatits:
03.02.2021.).
Ministru kabineta 28.07.2015. noteikumu Nr.442 “Kartiba, kada tiek nodrosinata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam drosibas prasibam” 20.punkts.
Ministru kabineta 19.06.2012. noteikumu Nr.421 “Valsts informacijas sisttmu savietotaju un integréto valsts
informacijas sistému aizsardzibas prasibas” 9.3. apakSpunkts.
Ministru kabineta 19.06.2012. noteikumu Nr.421 “Valsts informacijas sisttmu savietotaju un integréto valsts
informacijas sistému aizsardzibas prasibas” 8. punkts.
Ministru kabineta 19.06.2012. noteikumu Nr.421 “Valsts informacijas sistému savietotaju un integréto valsts
informacijas sistému aizsardzibas prasibas” 8. punkts.
Ministru kabineta 19.06.2012. noteikumi Nr.421 “Valsts informacijas sist€mu savietotaju un integréto valsts
informacijas sistému aizsardzibas prasibas”, Ministru kabineta 28.07.2015. noteikumi Nr.442 “Kartiba, kada tiek
nodro§inata informacijas un komunikacijas tehnologiju sistému atbilstiba minimalajam drosibas prasibam”.

197 Ministru kabineta 04.07.2017. noteikumu Nr.402 “Valsts parvaldes e-pakalpojumu noteikumi” 9.7. apak$punkts.

108

109

Ministru kabineta 19.06.2012. noteikumu Nr.421 “Valsts informacijas sisttmu savietotaju un integréto valsts
informacijas sistému aizsardzibas prasibas” 10.6. apaksSpunkts.

Ministru kabineta 28.07.2015. noteikumu Nr.442 “Kartiba, kada tiek nodro$inata informacijas un komunikacijas
tehnologiju sisteému atbilstiba minimalajam drosibas prasibam” 10. punkts.

110 Laba prakse — COBIT 4.1. sadala “DS4.5 Testing of the IT Continuity Plan”.
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Ministru kabineta 28.07.2015. noteikumu Nr.442 “Kartiba, kada tiek nodro$inata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam drosibas prasibam” 20.punkts ar apak$punktiem, 15.17. apak$punkts.
Ministru kabineta 28.07.2015. noteikumu Nr.442 “Kartiba, kada tiek nodrosinata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam dros§ibas prasibam” 20.punkts, 33.4. apakSpunkts.

Ministru kabineta 28.07.2015. noteikumu Nr.442 “Kartiba, kada tiek nodro§inata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam dro§ibas prasibam” 15.17. apak$punkts.

Ministru kabineta 28.07.2015. noteikumu Nr.442 “Kartiba, kada tiek nodro§inata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam dros§ibas prasibam” 25.4. apak$punkts.

Ministru kabineta 19.06.2012. noteikumu Nr.421 “Valsts informacijas sisttmu savietotaju un integréto valsts
informacijas sistému aizsardzibas prasibas” 9.3. apakSpunkts.

Ministru kabineta 28.07.2015. noteikumu Nr.442 “Kartiba, kada tiek nodro$inata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam dros§ibas prasibam” 33.4. apakSpunkts.

Ministru kabineta 28.07.2015. noteikumu Nr.442 “Kartiba, kada tiek nodro$inata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam drosibas prasibam” 25.4. apaks$punkts.

Ministru kabineta 19.06.2012. noteikumu Nr.421 “Valsts informacijas sisttmu savietotaju un integréto valsts
informacijas sistému aizsardzibas prasibas” 10.6. apakSpunkts.

Ministru kabineta 19.06.2012. noteikumu Nr.421 “Valsts informacijas sisttmu savietotaju un integréto valsts
informacijas sistému aizsardzibas prasibas” 10.4. apakSpunkts.

‘Latvijas Nacionalais attistibas plans 2021.-2027.gadam” (apstiprinats ar Latvijas Republikas Saeimas 2020.gada
2.julija 1émumu Nr.418/Lm13), “Digitalas transformacijas pamatnostadnes 2021.-2027.gadam” (atbalstitas ar
Ministru kabinetaa 07.07.2021. rikojumu Nr.490), informativais zinojums “Latvijas kiberdrosibas stratégija
2019.-2022.gadam” (apstiprinats Ministru kabineta 2019.gada 17.septembri, protokols Nr.42, 43.§ ).
Informativais zinojums “Latvijas kiberdro§ibas stratégija 2019.-2022.gadam” (apstiprinats Ministru kabineta
2019.gada 17.septembrd, protokols Nr.42, 43.§ ).

“Latvijas Nacionalais attistibas plans 2021.-2027.gadam” ricibas virziens “Tehnologiska vide un pakalpojumi”
(apstiprinats ar Latvijas Republikas Saeimas 2020.gada 2.julija Ilémumu Nr.418/Lm13).

“Digitalas transformacijas pamatnostadnes 2021.-2027.gadam” (atbalstitas ar Ministru kabinetaa 07.07.2021.
rikojumu Nr.490) attistibas joma “Digitala drosiba”.

Starpposma noveértgjums noteikts 2024. gada 31. maija (Ministru kabineta 07.07.2021. rikojuma Nr.490 “Par
Digitalas transformacijas pamatnostadném 2021.-2027. gadam” 4. punkts.
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125 2019.gada Valsts kontroles lietderibas revizijas “Vai valsts parvaldé tiek noteikta vienota IKT infrastruktiiras
parvaldiba, lai nodrosinatu tas efektivu izmantoSanu?” zinojuma 38.—39.1pp.

126 Valsts informacijas sistému likuma 1. panta divpadsmita dala.

127 Ministru kabineta 05.11.2019. noteikumu Nr.523 “Valsts informacijas resursu, sisttmu un sadarbspgjas
informacijas sistémas noteikumi” 4. punkts.

128 Ministru kabineta 19.03.2011. noteikumu Nr.233 “Vides aizsardzibas un regionalas attistibas ministrijas nolikums”

5.7.5.,5.7.7.,5.7.8. apakspunkti.

Ministru kabineta 05.11.2019. noteikumu Nr.523 “Valsts informacijas resursu, sisttmu un sadarbspé&jas

informacijas sistémas noteikumi” 31. punkts.

130 VIRSIS dati (dati pieejami: https://data.gov.Iv/dati/lv/dataset/valsts-informacijas-un-kumunikaciju-tehnologiju-
resursi-un-ikt-starpiestazu-pakalpojumi/resource/dd6088a4-5c6¢-4805-b6a9-ca22ff6ede8b).  Dati  analiz&ti
02.01.2022.

131 VIRSIS registru bloku un lauku apraksti v1.2-12 (apraksts pieejams:

https://viss.gov.lv/Iv/Informacijai/Dokumentacija/Vadlinijas/\VIRSIS, interneta resurss skatits: 23.03.2022.)

Ministru kabineta 05.11.2019. noteikumu Nr.523 “Valsts informacijas resursu, sisttmu un sadarbspé&jas

informacijas sistémas noteikumi” 16.1.1.2.2. un 16.2.1.2.2. apak$punkti.

133 VIRSIS registru bloku un lauku apraksti v1.2-12 (apraksts pieejams:

https://viss.gov.lv/Iv/Informacijai/Dokumentacija/Vadlinijas/\VVIRSIS, interneta resurss skatits: 23.03.2022.)

Ministru kabineta 05.11.2019. noteikumu Nr.523 “Valsts informacijas resursu, sisttmu un sadarbspé&jas

informacijas sistémas noteikumi” 16. punkts.

135 «“Valsts civilas aizsardzibas plana” (apstiprinats ar Ministru kabineta 26.08.2020. rikojumu Nr.476 “Par Valsts

civilas aizsardzibas planu”) 29. pielikuma minétas IS.

Ministru kabineta 28.07.2015. noteikumu Nr.442 “Kartiba, kada tiek nodrosinata informacijas un komunikacijas

tehnologiju sistemu atbilstiba minimalajam drosibas prasibam” 5.1. apakSpunkts.

Ministru kabineta 19.06.2012. noteikumu Nr.421 “Valsts informacijas sisttmu savietotaju un integréto valsts

informacijas sistému aizsardzibas prasibas” 9.3. apakSpunkts.

MK 28.07.2015. noteikumu Nr.442 “Kartiba, kada tick nodroSinata informacijas un komunikacijas tehnologiju

sistému atbilstiba minimalajam drosibas prasibam” 6. punkts.

139 VIRSIS dati (dati pieejami: https://data.gov.lv/dati/lv/dataset/valsts-informacijas-un-kumunikaciju-tehnologiju-
resursi-un-ikt-starpiestazu-pakalpojumi/resource/dd6088a4-5c6¢-4805-b6a9-ca22ff6ede8b); datu analize veikta:
04.01.2022.

140 Kriterijs “IS drosibas politika” pec MK442 prasibam attiecas uz visam IS, revizija péc $1 kritérija tika vertétas visas
IS.

141 Ministru kabineta 28.07.2015. noteikumu Nr.442 “Kartiba, kada tiek nodrosinata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam dros$ibas prasibam” 13.1.—13.5. apakS$punkti.

142 Kriterijs “Sistémas drosibas risku izvertgjums” pec MK442 prasibam attiecas tikai uz paaugstinatas drogibas IS,
tomer revizija pec §1 kritérija tika vertetas visas IS.

143 Prasibu nosaka Ministru kabineta 28.07.2015. noteikumu Nr.442 “Kartiba, kada tiek nodroinata informacijas un
komunikacijas tehnologiju sistému atbilstiba minimalajam dro$ibas prasibam” 30. punkts.

144 Kriterijs “IS drosibas riska parvaldibas plans” pec MK442 prasibam attiecas tikai uz paaugstinatas drosibas IS,
tomeér revizija p&c §1 kritérija tika vertetas visas IS.

145 Prasibu nosaka Ministru kabineta 28.07.2015. noteikumu Nr.442 “Kartiba, kada tiek nodro$inata informacijas un
komunikacijas tehnologiju sistému atbilstiba minimalajam drosibas prasibam” 30. punkts.

146 Kriterijs “IS darbibas atjaunoSanas plans” pec MK442 prasibam attiecas tikai uz paaugstinatas droibas IS, tomér
revizija pec §1 kritérija tika vertetas visas IS.

147 prasibu nosaka MK 28.07.2015. noteikumu Nr.442 “Kartiba, kada tick nodroSinata informacijas un komunikacijas
tehnologiju sistému atbilstiba minimalajam dros§ibas prasibam” 33. punkts.

148 Kriterijs pec MK421 prasibam attiecas tikai uz integrétajam valsts informacijas sisttmam un savietotaju, tomér
revizija pec §1 kriterija tika vertetas visas IS.

149 Kriterijs “UPS iekartas ir parbauditas, vai spej nodrosinat stravas padevi Iidz 30 min” peéc MK421 prasibam attiecas
tikai uz integrétajam valsts informacijas sisttmam un savietotaju, tomeér revizija p&c §1 kriterija tika vertétas visas
IS.

150 Ministru kabineta 19.06.2012. noteikumu Nr.421 “Valsts informacijas sistému savietotdju un integréto valsts
informacijas sist€ému aizsardzibas prasibas” 9.3. apakSpunkts.
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https://data.gov.lv/dati/lv/dataset/valsts-informacijas-un-kumunikaciju-tehnologiju-resursi-un-ikt-starpiestazu-pakalpojumi/resource/dd6088a4-5c6c-4805-b6a9-ca22ff6ede8b

VAl VARAM PALAUTIES UZ INFORMACIJAS SISTEMU PIEEJAMIBU UN E-PAKALPOJUMU
SANEMSANU?

151 Informacijas tehnologiju droSibas incidentu novérSanas institiicijas (CERT.LV) majas lapa — Informacija par
CERT.LV sensoru tiklu (Agrinas bridinasanas sist€ému) (interneta resurss: https://cert.lv/lv/pamatpakalpojumu-un-
digitalo-pakalpojumu-sniedzejiem, resurss skatits 12.02.2021.)

152 [”3]

153 [|p]

154 Kriterijs “Rezerves kopiju veidoSanas un atjaunoSanas kartiba” pec MK442 prasibam attiecas tikai uz paaugstinatas
drosibas IS, tomer revizija pec $1 kritérija tika verttas visas IS.

185 Kriterijs “Rezerves kopiju glabasana” pec MK421 prasibam attiecas tikai uz integrétajam valsts informacijas
sisttmam un savietotaju, tomer revizija pec 1 kriterija tika vertetas visas IS.

156 Prasibu nosaka Ministru kabineta 19.06.2012. noteikumu Nr.421 “Valsts informacijas sistému savietotaju un
integréto valsts informacijas sistému aizsardzibas prasibas” 10.1., 10.2. un 10.6. apakSpunkti.

157 Prasibu nosaka Ministru kabineta 19.06.2012. noteikumu Nr.421 “Valsts informacijas sistému savietotaju un
integréto valsts informacijas sistému aizsardzibas prasibas” 10.4. apakSpunkts.

18 CERT.LV 2021. gada 4. ceturk$na “Publiskais parskats par CERT.LV uzdevumu izpildi” (interneta resurss:
https://cert.lv/uploads/parskati/cert-ceturksna-C4-atskaite-2021-LV.pdf; resurss skatits 01.06.2022.)
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