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KAPEC SIS AUDITS IR SVARIGS?

oS (un ko realitate saka prieksa jau sodien)

# Audits ka prioritate (2024-2025)

« IKT drosibas parvaldibas audits noteikts ka valsts parvaldes prioritars uzdevums, pamatojoties uz MK 20.03.2024.
rikojumu Nr. 188 “Par kopejam valsts parvaldé auditéjamam prioritatém 2024. un 2025. gadam”.

« Audits Tstenots saskana ar “IKT droSibas parvaldibas iekséja audita veiksanas vadlinijam”, kas izstradatas, balstoties
uz minéto MK rikojumu.

« Merkis — iegut realu kopainu, nevis tikai dokumentos atspoguloto situaciju.

L. Vadlinijas un laba prakse

« Finansu ministrijas koordinétas vadlinijas nosaka vienotu audita ietvaru.

« Novértéjums balstits uz: spéka esosiem normativajiem aktiem, labas prakses principiem (t.sk. ISO 27001),
un toposajam Nacionalas kiberdrosibas likuma prasibam.

« Vadlinijas palidz “viena valoda” novértét 16 IKT drosibas jomas.

Iy Sobrid - starprezultati no 35 iestadém (tendences, ne gala aina)

« Galigie rezultati bas lidz 2026. gada 31. janvarim.

« Sobrid analizéti 35 iestazu starprezultati, kas atklaj kopéjo situaciju un risku tendences.
« Jau tagad redzamas skaidras likumsakaribas un “"kopigas sapes”.
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Dokumentos
VISS (zskatas
kartiba —
audits
parada, ka ir
realitate.

KO AUDITS ATKLAJA KOPSKATA?

(pirmas tendences no 35 iestadem — pirms detalizetajam

16 jomam)

Q, Prakse biezi atskiras no
dokumentiem.
Dokumentacija nereti ir
sakartota, bet istenosana
ikdiena — fragmentara.

> Drosibas parvaldiba nav
vienmeériga.
Atbildibas sadalyjums un
procesu briedums batiski
svarstas starp iestadem

1, Piekluves un lietotaju
kontrole ir vajaka joma.
MFA, parolu politika un kontu
parskatisana joprojam ir
galvenie riski.

L. Apmacibu un zinasanu
parbaudes nav pietiekamas.
Kiberdrosibas kulttra veidojas

nevienmerigi.

% Infrastruktara un IS
dzives cikla parvaldiba nav
konsekventa.

Nav vienotu kartibu,
dokumentacija nav pilniga,
MDM netiek plasi izmantots

| Noturiba pret
incidentiem un krizém -
nepietiekama.
Procesi nav pilniba definéti vai
testéti.




DROSIBAS PARVALDIBAS PAMATI

(no dokumentiem uz realitati - ko audits paradija?)

FinanSu ministrija

& Organizatoriska ‘L Vadibas © Apmacibas un
® vide procesi zinasanas
/A e o

®_® Atbildibas Apmacibas
sadalijjums nav Trakst regularu notiek neregulari;
Papt'ros viennozimigs; parbauzu un risku nav zinasanu
. dokumentacija novértésanas parbaudeés balstitas
Gl‘blldlgle ir, bet novecojusi. kontroles.
audits parada — T
Ce _ — . = . ular
vai vini ir ari v Sakartota.s !o.mas v Pro_aktlva. apmacibas veicin
litate - un akttializet uzraudziba lay ciberdrosibas
reatl : pienakumi stiprina savlaicigi identificet )
briedumu un IKS

drosibas kultaru. un mazinat riskus. efektivitati

I Galvenais novérojums Ieguvums
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Tikls bez
dokumentacijas
r ka eka bez
plana — stav, bet
neviens nezina,
kas isti kur ved.

RESURSU UN SISTEMU PARVALDIBA

(no sistemam lidz cilvekiem — kur slepjas riski?)

Informacijas sistému

dzives cikls

Nav vienotas
kartibas izstradei,

uzturésanai un
izmainu veiksanai.

+ Strukturéta
kartiba nodrosina

kvalitati, ilgtspgju un
risku kontroli.

piekluves parvaldiba

FTehniska
infrastruktira

~ Lietotaju un

MFA netiek
izmantota; paroles
vajas; kontu
parskatisana —
neregulara.

Tikla arhitektdras
dokumentacija ir

nepilniga un

nevienmeriga.

v Skaidra
infrastruktdras
parvaldiba uzlabo
drosibu un incidentu
reakcijas atrumu.

 Stingra piekluves

kontrole samazina
nesankcionétas
piekluves riskus.

I Galvenais novérojums Ieguvums



DATU DROSIBA UN PIEEJAMIBA

(kur rodas vajas vietas, un kadi ir ieguvumi tas novérsot?)

@ Makondatosana Portativas iekartas

I Nav noteiktu droSibas prasibu ! Nav MDM,; datu sifréSana nav
pakalpojumu sniedzéjiem. obligata.
. Skaidri kritériji nodrosina drosu un . Centralizéta parvaldiba un
Attalingtais kontroléjamu arpakalpojumu sifrésana aizsarga datus ari arpus
darbs ir izmantosanu. iestades tikla.

dross tikai

: “u Attalinatais darbs  Atjauninajumu vadiba
tad, ja

Z | MFA netiek izmantota; trakst ' Nav vienotas, dokumentétas
dro:ﬂba_ AV drogas darba vides prasibu. kartibas sistemu atjauninasanai.
attalindta. . Drosa attalinata piekluve aizsarga  Regulari atjauninajumi mazina

datus un nodrosina elastigu darbu. levainojamibas un uzlabo stabilitati

| Galvenais novérojums [ Ieguvums 6
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Krizes plans,
kas nav testéts,
nav plans — ir
tikat optimisma
vingrindajumes.

NOTURIBA UN KRIZU VADIBA

(kas notiek, kad notiek neparedzamais?)

£ Incidentu vadiba

£+ Nepartrauktiba

Galvenais novérojums v Ieguvums

Nav vienotas incidentu vadibas
kartibas; lomas un atbildibas nav
skaidri noteiktas.

Atra, koordinéta reakcija un
mazaks ietekmes apjoms.

Plani nav testéti, rezerves kopijas

: . _ Stabilitate un atra atjaunoSanas.
netiek regulari parbauditas.
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lekséjals
audits nav
kontrole, bet
leguldyjums —
cels uz
drosaku un
pardomataku
vid..

KO NOZIME SIE TRUKUMI?

(ka lasit audita rezultatus)

Audits nav “atradumu saraksts” — tas ir ricibas celvedis.

Trakumi ir dzigi
visas iestades.

Risinajumi ir zinami
un praktiski
Istenojami.

Mazas izmainas
rada lielu efektu.




KO DARIT TALAK?
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1] Sakartot drosibas procesus
Atbildibas, riska vadiba, dokumentacijas aktualizésana.
“Procesi vispirms — tehnologijas péc tam.”

2] Nostiprinat piekluves un datu drosibu )
MFA, paroles, piekluves parskatisana, sifrésana, rezerves kopijas.

Trakumt ir zinGmi —
un risinajumi ir 3] Regularas apmacibas un parbaudes
vienkarsi Galvenais Kiberdrosiba nav vienreizéja aktivitate — ta ir kultara.

(r sakt ar pamatiem.

4] Testet nepartrauktibu
“Krizes plans, kas nav testéts, ir tikai drukats optimisms.”
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Finansu ministrija

Paldies par uzmanibu!

“Un atceresimies — drosiba sakas ar izpratni.
Drosiba nav projekts, ta ir disciplina.
Audits palidz to iegut un nostiprinat.”

Dace Bérzina-Kule
FM iekS€ja audita departaments
E-pasts: dace.berzina-kule@fm.gov.lv
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